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Seksjon Seksjonssjef Roger Steen, TBB
1 Innledning

1.1 Bakgrunn og formal med revisjonen

Formélet med revisjonen er & kartlegge status for hvordan selskapet oppfyller krav i henhold til
energilovforskriften og beredskapsforskriften — kontrollere at ROS-analyser, beredskapsplanverk,

dokumenterte rutiner og tilgang pa ressurser tilfredsstiller kravene.

1.2 Revisjonsgrunnlag

I denne revisjonen var revisjonsgrunnlaget folgende:

e LOV 1990-06-29 nr 50: Lov om produksjon, omforming, overfering, omsetning fordeling og
bruk av energi m.m. (energiloven).
e FOR 1990-12-07 nr 959: Forskrift om produksjon, omforming, overfering, omsetning, fordeling
og bruk av energi m.m. (energilovforskriften).
e FOR-2012-12-07-1157: Forskrift om forebyggende sikkerhet og beredskap i energiforsyningen
(beredskapsforskriften).

1.3 Tema for revisjonen

Revisjonen omhandlet energilovforskriften § 3-5 a og beredskapsforkriften §§2-4, 2-5, 2-6, 2-7, 2-9,
2-10, 4-2, 4-3, 4-5, 6-1, 6-3 og 7-1 med folgende tema:

e Rutiner og strategi for skogrydding

o Dirift og gjenoppretting under ekstraordinere forhold

e Risiko- og sarbarhetsanalyser og beredskapsplaner

o Tilgjengelige beredskapsressurser

e Krisekommunikasjon og sikringstiltak

1.4 Funn
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7 avvik
1 anmerkinger

Avvik er: Brudd pa krav i regelverk og tillatelser gitt i eller i medhold av energi- og
vassdragslovgivningen og annen lovgivning NVE forvalter.

Anmerkning er: papekning av forhold med forbedringsmuligheter eller et forhold som ber vurderes
narmere av virksomheten, men som ikke er brudd pa gitte krav.

1.5 Generelle kommentarer

Tilsynet ble gjennomfgrt som et samlet mgte mellom representantene for Nordkraft Nett AS og
revisjonslaget fra NVE. Innledningsvis ble det gitt korte presentasjoner fra begge parter. Det ble foretatt
befaring av en del av 33 kV kraftlinje mellom Furumoen og Fagernes (1.12).

Vi fikk et positivt inntrykk av arbeidet som utfgres av Nordkraft Nett AS. Det kom klart frem at det
brukes mye ressurser for & oppfylle myndighetens krav. Systemer er pa plass men det jobbes fortsatt
med detaljerte beskrivelser. Under tilsynet var Nordkraft Nett AS samarbeidsvillig og revisjonen var
preget av dpenhet med erlige svar pa alle spgrsmalene som ble stilt.

2 Beskrivelse av avvik

Avvik 1

Krav bfe § 2-4 Risiko og sarbarhetsanalyse

Avviket Risiko- og sérbarhetsanalysen er under utarbeidelse og er mangelfull

Grunnlag En risiko- og sdrbarhetsanalyse skal gi virksomheten et helhetlig risikobilde. En

viktig del av analysearbeidet er d vurdere hvilke tiltak som allerede er iverksatt for
d hindre at hendelser skjer (barrierer) og hvilke tiltak eller ressurser som kan
settes inn for d begrense skaden eller gjenopprette funksjon raskest mulig dersom
hendelsen inntreffer (konsekvensreduserende tiltak). Selskapets analyse fokuserer
pd daglig driftssituasjoner. Selskapet skal vurdere alle ekstraordinere forhold,
som brann og eksplosjoner, alvorlig teknisk svikt, innbrudd, herverk, sabotasje
eller andre kriminelle handlinger. Det er ikke utarbeidet tiltakslister som en del av
analysen. Analysen mangler konkrete og tidfestede handlingsplaner med prioritert
rekkefolge. Analysen viser ikke hvilke resultater og forbedringer de foresldtte
tiltakene gir. Det md vurderes konsekvenser og risiko med lynoverspenninger pd
utsatte kraftlinjer. For hendelser som skal hdndteres med beredskapstiltak skal det
henvises til beredskapsplanen. Alle risiko som ble/blir vurdert skal dokumenteres i
ROS-analyser

Hvordan lukke e Selskapet skal utarbeide risiko- og sarbarhetsanalyse for alle anlegg og
kraftlinjer.

e Risiko- og sarbarhetsanalysen skal oppdateres slik at den reflekterer
enhetens reelle risikobilde og inkludere skader og feil som kan oppsta i
ekstraordinere situasjoner.

e Selskapet ma vurderer flere samtidige hendelser.
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e Det ma utarbeides tiltakslister som beskriver hvordan ugnskete forhold
skal avverges eller handteres. Tiltakene skal vare konkrete og tidfestet
med prioritering.
e Resultater av de foreslatte tiltak ma beskrives.
e Det ma utarbeides en ROS-matrise som oppsummerer de utfgrt analyser.

Frist for lukking | 01.03.2016

Avvik 2

Krav bfe § 2-5 Beredskapsplanlegging

Avviket Beredskapsplanen oppfyller ikke forskriftskravet.

Grunnlag Beredskapsplanen er under utarbeidelse og er mangelfull. Beredskapsplanen er
ikke oppdatert og mangler konkrete handling for kritisk linjer. Planen er ikke i
tilstrekkelig grad et resultat av ROS-analyse.

Hvordan lukke e Selskapet ma sikre at beredskapsplanen oppdateres slik at den oppfyller
krav til a veere funksjonell ved ekstraordinere situasjoner. Det ma sikres
en god sammenheng mellom beredskapsplanen og ROS analysen.

e Det ma utarbeides rutiner for oppdatering av innsatsplaner.
e Planen ma inneholde oversikter over bergrte myndigheter og relevante
aktgrer.

Frist for lukking | 01.03.2016

Avvik 3

Krav bfe § 2-6 Varsling og rapportering

Avviket Enheten har ikke utarbeidet et system for varsling og rapportering som dekker
forskriftskravet.

Grunnlag Selskapet har ikke opprettet/utarbeidet rutiner for varsling og rapportering til

beredskapsmyndigheten.

Hvordan lukke

Selskapet ma utarbeide et system for varsling og rapportering til
beredskapsmyndigheten.

Frist for lukking | 01.03.2016

Avvik 4

Krav bfe § 2-9 Evaluering

Avviket Selskapet har ikke dokumenterte rutiner for evaluering av gvelser og hendelser.
Grunnlag Selskapet kan ikke dokumentere en rutine for evaluering etter hendelser, ovelser

eller endringer i fysisk infrastruktur. Det mangler rutiner med ansvarlig,
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tidsfrister og implementering i beredskapsplaner og vurdering av ROS-analyse.

Hvordan lukke Selskapet skal utarbeide rutiner for evaluering av gvelser og hendelser. Rutinene
for oppfelging av tiltak ma beskrives og implementeres i IK-systemet.

Frist for lukking | 01.03.2016

Avvik 5

Krav bfe § 2-10 Internkontrollsystem

Avviket Det er mangelfull dokumentasjon pa at forskriftskravene i bfe er oppfylt.

Grunnlag En systematikk som sikrer etterlevelse av kravene i energilovforskrift § 3-5 og i
beredskapsforskriften i IK-systemet er under etablering. Det mangler
dokumentasjon med detaljerte beskrivelser og nodvendige linker til
rutinebeskrivelsen.

Hvordan lukke Selskapet skal oppdatere og implementere dokumentasjon i IK-systemet for a vise
at oppfelging av alle kravene i energilovforskriften og beredskapsforskriften er
oppfylt.

Frist for lukking | 01.03.2016

Avvik 6

Krav bfe § 4-2 Kompetanse og personell

Avviket Selskapet oppfyller ikke kravet til kompetanse og personell.

Grunnlag Selskapet har ikke utarbeidet en personellplan som angir nodvendig

kompetansebehov og oversikt over tilgjengelig personell til d dekke nodvendige
funksjoner i ekstraordincere situasjoner. Planen bor oppdateres minst én gang i
dret. Selskapets avtaler gir ikke sikker tilgang til eksternt personell.

Hvordan lukke

Selskapet skal etablere en personellplan som angir kompetansebehovet.
Personellplanen skal omfatte eget og innleid personell. Personell skal héndtere
ekstraordinzrt press over lang tid, for eksempel dersom det oppstér flere driftsfeil
samtidig. Selskapet ma inngé robuste avtaler om prioritet, slik at det sikrer tilgang
pa ekstra personell for ngkkelfunksjoner under langvarige situasjoner, for & sikre
gjenoppretting av funksjon.

Frist for lukking | 01.03.2016

Avvik 7

Krav bfe § 6-1 Identifisering av sensitiv informasjon og rettmessige brukere
Avviket Kravet om identifisering av sensitiv informasjon er ikke oppfylt.

Grunnlag Selskapet har ikke dokumenterte rutiner for d identifisere sensitiv informasjon.
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Hvordan lukke Selskapet skal opprette rutiner for identifisering av all sensitiv informasjon som
har betydning for informasjonssikkerheten i energiforsyningen.

Frist for lukking | 01.03.2016

3 Beskrivelse av anmerkninger

Nr. | Beskrivelse av anmerkning

1 I forbindelse med registrering av feil i FASIT, ser ut til at selskapet forveksler utlosende arsak
med bakenforliggende &rsak.
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