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Horingssvar fra NVE - NOU 2016: 19 Samhandling for sikkerhet

NVE viser til heringsbrev fra Forsvarsdepartementet 17.10.2016.

NVE vil i heringssvaret forst gi en oppsummering av vare hovedpunkter. Horingssvaret er deretter delt i
to deler. Del 1 omhandler lovens formél, virkeomrade og myndighetenes ansvar og oppgaver. Del 2
omhandler resten av loven.

Hovedpunkter

NVE mener ny sikkerhetslov mé ivareta to hensyn:
1. Ivareta og sikre nasjonale sikkerhetsinteresser
2. Unnga dobbeltregulering.

NVE mener at utvalget har greid a tenke utenfor det tradisjonelle sikkerhetslovregimet og har presentert
et dynamisk forslag. Vi mener faktadelen av NOU’en er bra, og representerer et viktig arbeid. P4 noen
punkter synes det som utvalget har bygget lovforslaget pa den eksisterende loven snarere enn
utredningen. P4 noen omrader er det ikke helt ssmmenheng mellom utredningen og lovforslaget. NVE
mener utredningen med vedlegg i all hovedsak er god og gir en korrekt fremstilling av
energiforsyningen.

Hoy sikkerhet i kraftforsyningen og sikring av kontinuerlig leveranser av strom er avgjerende viktig i
alle velferdssamfunn. Energiforsyningen i Norge har lang erfaring med & tenke helhetlig sikkerhet. Det
pagar omfattende opprustning og investering i kraftsystemet. Nettselskapene anslér at det skal investeres
for 140 milliarder kroner de neste 10 arene. Samtidig vil det blir store endringer i regelverk og roller for
nettselskap og andre akterer i kraftmarkedet. Det er avgjerende viktig for sikkerhet og
kostnadseffektivitet at de ulike tiltakene myndighetene iverksetter sees i sammenheng. Alle
myndighetskrav ma ngye kostnadsvurderes og rangeres etter nyttevirkninger ikke minst i forhold til
sikkerhets- og forsyningsmessig gevinst. Ny sikkerhetslov ma viderefere denne tilnarmingen for a sikre
at en far mest mulig sikkerhet igjen for de ressursene som brukes.
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NVE mener nasjonale sikkerhetsinteresser best ivaretas gjennom et tett samspill mellom sektorregelverk
og sikkerhetsloven. Energiforsyning er vesentlig for nasjonale sikkerhetsinteresser. NVE mener at
sikkerhet 1 energiforsyningen best ivaretas gjennom sektorregelverket og at det ikke er nedvendig &
underlegge virksomheter i energiforsyningen sikkerhetsloven for & ivareta nasjonale
sikkerhetsinteresser. NVE statter likevel forslaget om at ogsé virksomheter i energiforsyningen som
vurderes & vere kritiske for nasjonale sikkerhetsinteresser kan underlegges sikkerhetsloven, forutsatt at
ansvar for vurdering og utpeking ligger hos sektormyndigheten.

Lovens formal ber spisses

Sikkerhetsloven skal motvirke tilsiktede uonskede hendelser
NVE er enig i at sikkerhetsloven skal motvirke «tilsiktede uenskede hendelser», dvs. terror og
sabotasje, og ikke ha en sakalt all hazard-tilnerming.

Formadlet bor veere d sikre nasjonale sikkerhetsinteresser

NVE mener formuleringen «grunnleggende nasjonale funksjoner» ikke er klar nok. Begrepet
«nasjonale sikkerhetsinteresser» har et innarbeidet og allment kjent meningsinnhold og angir tydelig
hva loven ber regulere.

Kostnader for tiltak ma veere forholdsmessige
NVE mener det ber presiseres i formélet at kostnadene ved sikkerhetstiltak ma sté i forhold til det
som oppnds og pa den maten vise at tiltaket ma vaere samfunnsmessig rasjonelt.

Presisering av virkeomradet

Virkeomradet md veere presist

Bestemmelsen om virkeomrédet er den viktigste for & definere hvem sikkerhetsloven skal gjelde for.
NVE ser det som viktig at virkeomradet angis presist og inneholder minst mulig bruk av
skjennsmessige begreper. Dette er vesentlig for & sikre forutsigbarhet for de som blir underlagt
plikter etter loven og avgrense mot annet regelverk.

Loven ma uttrykkelig gjelde forvaltningsorganer
NVE foreslar & beholde dagens bestemmelse om at loven gjelder for forvaltningsorganer. Statens
egne virksomheter ma vaere barebjelken i ivaretakelsen av nasjonale sikkerhetsinteresser.

Virksomheter md utpekes

NVE mener det ma fremga eksplisitt av virkeomradet at loven ikke gjelder for en virksomhet for
virksomheten er utpekt. Vi foreslar derfor at det star i bestemmelsen at loven «kan gjores gjeldende
fory» virksomheter. Det er sektormyndighetene som vurderer virksomhetens kritikalitet for nasjonale
sikkerhetsinteresser og eventuelt utpeker. Energiforsyningen er allerede underlagt omfattende
regulering av forebyggende sikkerhet, samtidig som det er krav til beredskap og redundans i
systemet.

A understotte kritiske funksjoner bor ikke veere nok til a bli utpekt

NVE stetter ikke utvalgets forslag om at loven skal gjelde alle virksomheter som er «knyttet til»
narmere angitte funksjoner. De fleste samfunnsfunksjoner, ogsa de som er av nasjonal
sikkerhetsinteresse, er avhengige av energiforsyning. Disse skal vare kjent for nettselskapene, men
samfunnsfunksjonene har selv ansvar for 4 redusere egen sarbarhet gjennom egenberedskap og
redundans.

Loven ma kunne gjores gjeldende for deler av en virksomhet
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NVE mener loven ma apne for at kun deler av en virksomhet underlegges sikkerhetsloven og ogsa at
virksomheter kan underlegges bare deler av loven.

Samspillet med sektorlovgivning

Unngd dobbeltregulering og overlapp med regelverk om samfunnssikkerhet

NVE er opptatt av at sikkerhetsloven skal samvirke med annen lovgivning med skadeforebyggende
formal. Det foreslatte virkeomradet gar etter NVEs syn for langt inn pa samfunnssikkerhetsomradet.
NVE mener lovforslaget kan fore til dobbeltregulering og overlapp med annet regelverk som er
relevant for samfunnssikkerhet. NVE mener det ber jobbes parallelt med & styrke bade arbeidet
knyttet til samfunnssikkerhet og forebyggende sikkerhet generelt, og nasjonale sikkerhetsinteresser.
Vi er opptatt av at det samlede sikkerhetsnivaet ikke reduseres.

NVE mener utvalget ikke har vurdert godt nok hvilke praktiske og skonomiske konsekvenser det vil
kunne fa for en virksomhet & bli underlagt sikkerhetsloven.

Myndighetenes ansvar og oppgaver

Fornuftig med sektorovergripende perspektiv

NVE er enig i at gjensidige avhengigheter mellom virksomheter, og mellom samfunnssektorer
medferer et behov for at sikkerhetsmyndigheten ivaretar et helhetlig og sektorovergripende
perspektiv.

Fagdepartementets ansvar for egen sektor

NVE mener det er rett at hvert enkelt fagdepartement far ansvaret for & falge opp virksomheter
innenfor egen sektor, bade nar det gjelder oversikt, utpeking og tilsyn med at sikkerhetsloven
etterleves. Hovedformélet med tilsyn ma vare & underseke utpekte virksomheters etterlevelse av
loven. NVE mener dette forst og fremst ma gjores av sektormyndighetene.

Sikkerhetsmyndighetens ansvar og oppgaver

NVE mener det ikke kommer godt nok frem i lovteksten at sikkerhetsmyndighetens ansvar ikke skal
gripe inn i de enkelte departementenes ansvar innen eget myndighetsomrade og at beskrivelsen av
sikkerhetsmyndighetens rolle i § 2-2 star i en viss motsetning til fagdepartementets ansvar etter §§
2-1 og 7-1.

Sikkerhetsmyndighetens primeaere oppgave overfor sektormyndighetene ber vere & gi informasjon,
rad og veiledning.

NVE mener det vil bryte med ansvarslinjene i forvaltningen hvis sikkerhetsmyndigheten skal fore
tilsyn med sektortilsynene.

NVE er skeptisk til at loven &pner for at sikkerhetsmyndigheten skal kunne overprove
fagdepartementets vurderinger. NVE mener ansvarsprinsippet ma vare forende for det primere
ansvaret for forebyggende sikkerhet i de ulike samfunnssektorene.

NVE mener hovedregelen ber vare at sektormyndigheten forer tilsyn med egen sektor, og at
sikkerhetsmyndigheten forer tilsyn med de virksomheter som ikke ligger innenfor et departements
myndighetsomrade og med departementets oppfelging av loven. NVE mener det vil bryte med
ansvarslinjene i forvaltningen hvis sikkerhetsmyndigheten skal fore tilsyn med sektortilsynene.
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Tvistelosning

NVE stotter utvalgets fokus p& samhandling mellom myndigheter for & oppna god sikkerhet. Vi er
imidlertid skeptiske til de mange skisserte mekanismene for & mete det vi oppfatter som en forventet
uenighet mellom sikkerhetsmyndigheten og sektormyndighetene om oppfelging av loven. Etter vért syn
er disse bade ungdvendige og fremmede i norsk forvaltning.

Kommentarer til sikkerhetskravene

Naér det gjelder de konkrete forslagene til virkemidler, jf. kapittel 4 — 10, har vi felgende innspill:

e Det er positivt med generelle krav til sikkerhet i kapittel 4.

e Det er positivt at loven foreslas & omfatte systemer og infrastrukturer for a reflektere
samfunnsutviklingen. Informasjonssikkerhet, informasjonssystemsikkerhet, objekt- og
infrastruktursikkerhet og personellsikkerhet er behandlet hver for seg. Samtidig griper
begrepene inn i hverandre; serlig vil infrastruktur kunne forstés & inneholde béde informasjon,
informasjonssystemer, objekter og personell. NVE mener kapittel 5-8 ber gjennomgés med
tanke pa forenkling.

o NVE mener det ber vaere infrastrukturspesifikke forskrifter som blant annet dekker
informasjonssystemsikkerhet og infrastruktursikkerhet.

o NVE ansker ikke godkjenning av skjermingsverdige informasjonssystemer som ikke behandler
gradert informasjon.

o NVE statter utvalget i at innfering av begrepet skjermingsverdig infrastruktur i seg selv vil
kunne bidra til & forbedre svakhetene ved dagens objektsikkerhetsregelverk.

o Innferingen av adgangsklarering ser NVE som et positivt grep. Det vil vaere hensiktsmessig om
bade adgangs- og sikkerhetsklarering kan gjennomferes uten at en virksomhet underlegges
loven ettersom det ikke finnes tilsvarende mekanismer i andre regelverk.

Forskrifter og ikrafttredelse
Loven forutsetter at det utarbeides forskrifter. Loven ber ikke tre i kraft for slike forskrifter er utarbeidet.
NVE onsker & delta i det kommende forskriftsarbeidet pé relevante fagtema.
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Del I — Nar skal loven gjelde?
1. Lovens formal

1.1. Sikkerhetsloven skal motvirke tilsiktede uenskede hendelser

Utvalget har fétt i oppgave 4 vurdere hva som ber lovreguleres for & sikre nasjonal sikkerhet. Formélet
og virkeomradet med loven skulle vaere «d beskytte kritisk infrastruktur, kritiske samfunnsfunksjoner og
sensitiv informasjon mot tilsiktede, uonskede hendelser». NVE mener at utvalget har greid 4 tenke
utenfor det tradisjonelle sikkerhetslovregimet og har presentert et dynamisk forslag.

Sikkerhetsloven skal motvirke «tilsiktede uenskede hendelser», dvs. terror og sabotasje. Reguleringen i
energisektoren har en sdkalt all hazard-tilnerming, dvs. fokus pé 4 forebygge strembortfall og dambrudd
uansett arsak. Naturhendelser er den klart storste trusselen mot energiforsyningen. Vi er imidlertid enig i
at for sikkerhetsloven vil en slik tilnaerming favne for vidt og at tilsiktede, uenskede hendelser mé vere
siktemélet.

1.2. Formalet ber vaere a sikre nasjonale sikkerhetsinteresser

Dagens sikkerhetslov bruker begrepet «vitale nasjonale sikkerhetsinteresser» som et samlebegrep som
dekker samtlige felt innenfor rikets totale sikkerhetsbehov. Begrepet skal til enhver tid vurderes og
defineres av overordnende politiske myndigheter.!

Utvalget mener det er en utfordring med forstaelsen og praktisering av begrepet og at en viderefering av
dagens begrep risikerer & viderefore usikkerheten. Videre mener utvalget at virkeomradet blir for snevert
og at loven ikke vil veere i takt med moderniseringen.? NVE er ikke enig med utvalget i disse
vurderingene.

NVE mener utvalgets forslag om at det er «grunnleggende nasjonale funksjoner» som skal beskyttes
gjennom sikkerhetsloven blir vagt og lite treffende. Vi mener dagens begrepsbruk, og sarlig begrepet
«nasjonale sikkerhetsinteresser» har et innarbeidet og allment kjent meningsinnhold og angir tydelig hva
denne loven regulerer.

NVE mener at man kan skjerpe innholdet i dagens begrepet ved & fjerne begrepet «vitale». Pa denne
méten vil man utvide virkeomréadet av eksisterende lov, men innenfor en kjent ramme. NVE mener et
slikt grep ogsa vil fremheve at sikkerhetsloven skal vere verktey for & sikre Norges suverenitet,
territorielle integritet og demokratiske styreform, mens det er andre lover som skal sikre den sivile
samfunnssikkerheten. For & unngé dobbeltregulering og tydeliggjore formélet, mener NVE det er viktig
at dette skillet tydeligere kommer frem i lovteksten.

NVE mener derfor at § 1-1 forste ledd ber endres slik at grunnleggende nasjonale funksjoner erstattes
med nasjonale sikkerhetsinteresser.

Utvalget har valgt & angi neermere hva som menes med grunnleggende nasjonale funksjoner ved
oppramsingen i § 1-2 forste ledd bokstav a-e. NVE mener dette blir for detaljert og ikke tilstrekkelig
treffende for hva loven skal regulere. NVE foreslér derfor & fjerne denne oppramsingen fra § 1-2.

!'Side 100 i NOU
2Side 113 i NOU
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1.3. Kostnader for tiltak ma vaere forholdsmessige

Utvalget erkjenner at gkte krav til sikkerhet ogsa vil innebzre gkte kostnader. Utvalget mener likevel at
de sikkerhetsmessige gevinstene i et samfunnsperspektiv overstiger de ulempene en utvidelse av lovens
virkeomréde vil kunne fa for enkelte virksomheter.?

Det er flere steder i lovforslaget lagt inn et forholdsmessighetsprinsipp. Det stér blant annet i § 4-1 annet
ledd: «Kostnader ved sikkerhetstiltak etter loven skal sta i et rimelig forhold til det som oppnas ved
tiltaket.» NVE er enig i at dette er et viktig prinsipp. NVE er videre enig i at sikkerhet er vanskelig &
tallfeste gjennom samfunnsekonomiske vurderinger. Det er ikke alle tiltak rettet mot potensielle trusler
og farer det er mulig & sette en samfunnsgkonomisk verdi pa. Energiloven benytter begrepet
«samfunnsmessig rasjonell» i sin formélsbestemmelse. NVE har gode erfaringer med denne
formélsbestemmelsen, og mener at FFI-rapporten (vedlegg 3), viser at beredskapen i energiforsyningen
er god, med denne foringen om at det skal ligge en samfunnsekonomisk vurdering til grunn.

NVE mener det ber presiseres i formdlet at kostnadene ved sikkerhetstiltaket ber std i et rimelig forhold
til det som oppnas.

NVE mener derfor at annet ledd i § 1-1 ber inkludere ordene «og slik at kostnadene ved sikkerhetstiltak
stdar i rimelig forhold til det som oppnas» pa slutten av setningen.

2. Lovens virkeomrade

2.1. Presisering av hvem loven gjelder for

Virkeomradet er for vidt og skjonnsmessig

Utvalget har ment & foresld en begrenset utvidelse av dagens sikkerhetslov.* NVE mener
eksempelbruken og uttalelser fra utvalgets side ikke statter opp under dette og at forslaget har et for vidt
virkeomréde.

Bestemmelsen om virkeomradet i § 1-2 er den viktigste bestemmelsen for & definere hvem
sikkerhetsloven skal gjelde for. Vi ser det som viktig at virkeomréadet angis presist og inneholder minst
mulig bruk av skjennsmessige begreper. Dette er vesentlig for & sikre forutsigbarhet for de som blir
underlagt plikter etter loven og avgrense mot annet regelverk.

Utvalget har valgt & bruke begrepet «virksomheter» for & definere hvem loven gjelder for. NVE mener
formuleringen reiser tvil om forvaltningsorganer er omfattet. Videre mener NVE formuleringen er for
vid fordi det ofte kun er deler av aktivitetene til en virksomhet som har betydning for nasjonale
sikkerhetsinteresser.

Loven ma gjelde for forvaltningsorganer

NVE oppfatter at utvalget legger til grunn at loven vil gjelde for alle forvaltningsorganer som oppfyller
vilkarene i § 1-2.° Forvaltningsorganer i Norge vil stort sett alltid ha en funksjon eller rolle som kan
vere nedvendig i en krisesituasjon. NVE mener loven fortsatt ber gjelde for forvaltningsorganer, og at
det ber sta eksplisitt i loven. Det er unesdvendig at det ma gjores en vurdering av om forvaltningsorganet
oppfyller vilkarene i § 1-2. Dette vil kun fere til ekstra arbeid og unedvendige utfordringer og

3 Side 1131 NOU
4Side 114 i NOU
5 Side 115 i NOU
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usikkerhet. NVE mener derfor at forste ledd i eksisterende bestemmelse i dagens sikkerhetslov méa
viderefores.

Virksomheter md utpekes

NVE er enig i at virksomheter som i seg selv er av kritisk betydning for grunnleggende nasjonale
funksjoner (eller nasjonale sikkerhetsinteresser) er aktuelle for utpeking. Dette er serlig aktuelt der
relevant sektorlovgivning ikke gir et tilstrekkelig sikkerhetsniva.

NVE mener det ma fremgé eksplisitt av virkeomradet at loven ikke gjelder for en virksomhet er utpekt,
jf. § 2-1 forste ledd. NVE mener loven er for vag pa dette punktet. Det kan virke som det er motstrid
mellom at loven ser ut til automatisk a gjelde for en rekke virksomheter, samtidig som det legges opp til
utpeking basert pa en skjennsmessig vurdering av virksomhetens betydning, jf § 2-1.

NVE mener tre-trinns modellen som er foreslatt i § 2-1 er positiv, men at bestemmelsen ma presiseres. I
vurderingen av om en virksomhet som er vesentlig for nasjonale sikkerhetsinteresser, ogsa er kritisk for
nasjonale sikkerhetsinteresser, mé det vektlegges om sektorregelverket allerede gir de samme
virkemidlene som sikkerhetsloven og om virksomhetens kritikalitet for nasjonale sikkerhetsinteresser
kan sikres gjennom andre tiltak, for eksempel egenberedskap eller redundans. A bli underlagt flere
regelverk kan medfere dobbeltregulering og uklare ansvarsforhold. Der virksomheter underlegges
sikkerhetsloven mé det gi en merverdi bade for virksomheten og for samfunnet i form av reelt gkt
sikkerhet.

NVE foreslar & erstatte «gjelder for» med «kan gjennom utpeking etter § 2-1 ogsd gjores gjeldende
for» i forslagets § 1-2 forste ledd.

A understotte kritiske funksjoner bor ikke uten videre veere nok til d bli utpekt

NVE mener loven vil ha et for vidt virkeomrade dersom den skal gjelde alle virksomheter som
understetter kritiske funksjoner. Vi oppfatter forslaget om en tre-trinns modell slik at det pa grunnlag av
sektormyndighetens oversikt over funksjoner og virksombheter, skal gjores n&rmere vurdering av om en
virksomhet er av kritisk betydning for grunnleggende nasjonale funksjoner.’

NVE er skeptisk til forslaget om at loven skal gjelde alle virksomheter som er «knyttet til»
grunnleggende nasjonale funksjoner. Et eksempel pa at en slik formulering av virkeomrédet er for vid,
er energiforsyning til det som i forslagets bokstav a omtales som de «@verste statsorganer»; Storting,
Regjering og Hayesterett. Utvalget skriver at «De fleste funksjoner i samfunnet er sterkt avhengig av
energiforsyning».” Utvalget har omtalt at dette ogsd gjelder infrastruktur. Dette vil i sd fall bety at en
rekke trafostasjoner, kraftledninger og elektriske kabler inn til og i Oslo sentrum blir underlagt
sikkerhetsloven. NVE mener dette er uhensiktsmessig nar en stremstans i de aktuelle organer kan
handteres ved a ha et aggregat som kan serge for nedstrem inntil stremforsyningen er gjenopprettet.

NVE foreslar derfor a stryke «knyttet til» § 1-2 forste ledd.

Loven md kunne gjores gjeldende for deler av en virksomhet

NVE mener at det er uheldig at forslaget vil innebare at hele, og ikke bare deler av en virksomhet blir
underlagt loven. NVE mener det kan vaere aktuelt at det bare skal vaere deler av virksomheten som blir
underlagt sikkerhetsloven. Det vil vaere ineffektiv og lite samfunnsmessig lennsomt om store konsern,

¢ Side 19 i NOU
7 Side 68 i NOU
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som kun har enkelte deler som er av grunnleggende nasjonal funksjon, skal matte forholde seg til
sikkerhetsloven for hele virksomheten.

2.2. Samspill med sektorregulering

Unngd dobbeltregulering og overlapp med regelverk om samfunnssikkerhet

NVE er opptatt av at sikkerhetsloven skal samvirke med annen lovgivning med skadeforebyggende
formal. Det foreslétte virkeomradet gar etter NVEs syn for langt inn pa samfunnssikkerhetsomradet.

I stortingsmeldingen fra 2016 om samfunnssikkerhet® omtales samfunnssikkerhet som «samfunnets evne
til & verne seg mot og héndtere hendelser som truer grunnleggende verdier og funksjoner og setter liv og
helse i fare. Slike hendelser kan vere utlgst av naturen, vere et utslag av tekniske eller menneskelige
feil eller bevisste handlinger.»’ Mange tiltak iverksettes for & sikre mennesker og eiendom mot trusler og
skade. DSBs nasjonale risikobilde viser at de sterste truslene mot liv, helse og materielle verdier ikke er
tilsiktede uenskede hendelser, men store naturhendelser (flom, skred, ekstremveer), strembrudd, svikt i
vannforsyning, ulykker knyttet til tekniske installasjoner og transport, epidemier osv. Disse hendelsene
motvirkes gjennom et stort spekter av virkemidler, blant annet fysiske tiltak, organisatoriske krav og
krav til handteringsevne, og styres av en rekke fagmyndigheter gjennom et mangfold av sektorlover.

FFI har i sin omtale av energiforsyningen pépekt at «inntrykket er et meget hoyt og kompetent
sikkerhetsarbeid, scerlig knyttet til naturgitte hendelser, ulykker, tekniske feil og sikring av anlegg mot
uvedkommende. Ndr det gjelder forebyggende sikkerhet mot tilsiktede hendelser, er dette en integrert
del av sikkerhetsarbeidet.»"’ For virksomheter med ansvar for forsyningssikkerheten for strem for ulike
grunnleggende nasjonale funksjoner innebarer energilovens all-hazard-tilnaerming evne til & handtere et
bredt spekter av hendelser.

Energiforsyningen har lang erfaring med sikring. Helt fra lov av 25. juni 1948 Om forsvarsmessig
sikring av kraftforsyningen og frem til dagens beredskapsforskrift har det blitt arbeidet kontinuerlig med
a sikre objekter i energiforsyningen for alle type hendelser.

I energilovgivningen er krav til sikring regulert i energiloven kapittel 9 om beredskap og i
beredskapsforskriften. Energiforsyningsanlegg blir na som hovedregel klassifisert pa bakgrunn av de
ytelses- og spenningskriteriene som er angitt i § 5-2 i forskriften. Det kan fattes enkeltvedtak etter § 5-7
dersom det skulle vise seg at et anlegg har eller far en vesentlig starre eller mindre betydning enn det
som kriteriene i § 5-2 skulle tilsi. De ulike sikringstiltakene er beskrevet i §§ 5-4 — 5-6. For
vassdragsanlegg er krav til sikring regulert i forskrift om sikkerhet ved vassdragsanlegg
(damsikkerhetsforskriften) med hjemmel i vannressursloven. NVE viser ogsa til NVEs innspill til
sikkerhetslovutvalget av 16.3.2016, jf. Vedlegg 1.

Pé denne bakgrunn mener NVE det i for liten grad er vurdert om det eksisterende regelverk innenfor
energisektoren og andre sektorlover er tilfredsstillende, og videre om lovforslaget overlapper med
eksisterende regelverk og saledes medferer dobbeltregulering. NVE mener utvalget ikke i tilstrekkelig
grad har tatt hensyn til det viktige arbeidet som gjeres pa sivil side innenfor forebyggende sikkerhet.
Kategoriene landets okonomiske trygghet og velferd og befolkningens grunnleggende sikkerhet og
overlevelse, er dekket gjennom regelverket for samfunnssikkerhet, jf. DSB KIKS Il-rapport.!! NVE

8 Meld. St. 10 (2016-2017) — Risiko i et trygt samfunn

*Tbid s. 9

10 Side 25 i FFI-rapporten - Vurdering av forebyggende sikkerhet innen kraft, petroleum og luftfart, Vedlegg 3

' Samfunnets kritiske funksjoner — Hvilken funksjonsevne md samfunnet opprettholde til enhver tid, Versjon 1.0.
Desember 2016
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mener det fortsatt er formalstjenlig & holde arbeidet knyttet til samfunnssikkerhet og nasjonale
sikkerhetsinteresser fra hverandre. I stedet ber det jobbes parallelt med a styrke begge feltene, kombinert
med fortsatt arbeid med tettere samhandling og samvirke, blant annet gjennom Sentralt
totalforsvarsforum. Nasjonale sikkerhetsinteresser vil alltid vere et viktig bakteppe for
samfunnssikkerhetsarbeidet, men vi tror ikke sikkerhetslovens virkemiddelapparat er lasningen pa
behovet for gkt samfunnssikkerhet. NVE er opptatt at det samlede sikkerhetsnivaet ikke reduseres.

NVE mener utvalget ikke har vurdert godt nok hvilke praktiske og ekonomiske konsekvenser
lovforslaget har.

3. Myndighetenes ansvar og oppgaver

3.1. Ansvarsprinsippet ber ligge til grunn

Fornuftig med sektorovergripende perspektiv

Utvalget skriver at gjensidige avhengigheter mellom virksomheter og mellom samfunnssektorer
medforer et behov for at noen ivaretar et helhetlig og sektorovergripende perspektiv.'> NVE er enig i
dette utgangspunktet. Sikkerhetsmyndigheten ma ha spesialistkompetanse pa de omradene som er
relevante ut fra nasjonale sikkerhetsinteresser og bl.a. bidra til bedre trusselsforstéelse i sektorene. Vi er
i hovedsak enige i oppgavefordeling mellom sikkerhetsmyndigheten, fagdepartement og
sektor/tilsynsmyndighet i lovforslaget.

Fagdepartementets ansvar for egen sektor

NVE er forneyd med at hvert enkelt fagdepartement far ansvaret for & folge opp virksomheter innenfor
egen sektor, bdde nar det gjelder oversikt, utpeking og tilsyn med at sikkerhetsloven etterleves, jf. § 2-1
forste ledd. Dette er i trdd med ansvarsprinsippet og NVE mener det er viktig og positivt at utvalget
fastslar at ansvarsprinsippet ber ligge til grunn og vaere ferende for det primere ansvaret for
forebyggende sikkerhet i de ulike samfunnssektorene.

NVE mener primeert at sikkerhet i energiforsyningen best ivaretas gjennom sektorregelverket. NVE
stotter likevel forslaget om at ogsa virksomheter i energiforsyningen som vurderes & vere kritiske for
nasjonale sikkerhetsinteresser kan underlegges sikkerhetsloven. Forutsetningen er at ansvar for
vurdering og utpeking reelt sett ligger hos sektormyndigheten. Det mé veere vedkommende
fagdepartement som avgjer hvilke virksomheter som er vesentlige for nasjonale sikkerhetsinteresser.'?
Vi er derfor positive til det systemet utvalget foreslar i § 2-1 forste ledd om at fagdepartementet forst
skal identifisere og holde oversikt over funksjoner i bokstav a) og virksomheter er av vesentlig
betydning for funksjoner i bokstav b). Vi viser ogsé til kommentaren i punkt 2.1 om at det mé fremga
eksplisitt at fagdepartementet er ansvarlig for & utpeke virksomheter pa bakgrunn av de tidligere trinnene
i tre-trinns modellen, jf. bokstav c.

NVE oppfatter at dette systemet er viderefort til & holde oversikt over, utpeke og klassifisere objekter og
infrastruktur, jf. § 7-1 ferste ledd. NVE er usikker pa hvordan forholdet mellom § 2-1 ferste ledd og § 7-
1 forste ledd skal forstés. Ut ifra sammenhengen med § 7-1 tredje ledd og utvalgets kommentar i
merknadene til § 7-1, kan det se ut som at § 7-1 er en selvstendig hjemmel for & inkludere objekter og
infrastruktur i sikkerhetsloven system, som ikke tilherer utpekte virksomheter etter § 2-1. Dette mener
NVE ikke er hensiktsmessig.

12'Side 138 i NOU
13 Side 137 i NOU
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NVE mener det er riktig og i trdd med ansvarsprinsippet at fagdepartementet, etter § 2-1 tredje ledd, skal
holde sikkerhetsmyndigheten orientert om oversikter og vedtak etter forste ledd bokstav a-c.

NVE mener det er positivt at fagdepartementet kan bestemme at det er sektormyndigheten som ferer
tilsyn etter loven, jf. § 3-2 annet ledd. Vi foreslar at dette blir gjort tydeligere i loven. NVE foreslar
derfor at forste ledd i § 3-1 blir flyttet ned og slatt sammen med tredje ledd. Dette vil bidra til &
tydeliggjore hovedregelen og sektoransvaret. Tredje ledd og ferste ledd herer ogsa naturlig sammen etter
Var mening.

Tekniske sikkerhetsundersgkelser i § 5-4 kan forstas som en tilsynsmetode. Slik vi leser bestemmelsen
gar den ut pa & undersgke om noen kan fa tilgang til sikkerhetsgradert informasjon. Dersom dette gjelder
virksombheter f.eks. i energiforsyningen, ser vi det som naturlig at sektormyndigheten blir involvert.

Sikkerhetsmyndighetens ansvar og oppgaver

Utvalget foreslér at sikkerhetsmyndighetens ansvar ikke skal gripe inn i de enkelte departementenes
ansvar innen eget myndighetsomrade.'* NVE mener dette ikke kommer godt nok frem i lovteksten.
Beskrivelsen av sikkerhetsmyndighetens rolle i § 2-2 star i en viss motsetning til fagdepartementets
ansvar etter §§ 2-1 og 7-1. NVE mener at ansvaret for gjennomfering av forebyggende sikkerhet i
sektorer og virksomheter mé folge ansvarsprinsippet. Det ber derfor presiseres i § 2-2 farste ledd at
sikkerhetsmyndigheten skal ha det sektorovergripende ansvaret for at gjennomfering av forebyggende
sikkerhet «i sektorene» skjer i samsvar med denne loven. En slik endring vil veere mer i trdd med § 2-3,
som Vi er positive til.

NVE mener at sikkerhetsmyndigheten hovedoppgave ber vere a gi informasjon, rad og veiledning til
bade forvaltningsorganer, sektormyndigheter og virksomheter, slik det er beskrevet i § 2-2 forste ledd
bokstav b). Vi ser det som positivt og nedvendig at sikkerhetsmyndigheten fungerer som en faginstans
innenfor sikkerhetsomradet som skal gi rad til sektormyndigheter og lage arenaer for
kompetansebygging pa relevante fagomrader.

NVE er derimot skeptisk til at sikkerhetsmyndigheten kan overpreve fagdepartementets vurderinger
etter § 2-1 fjerde og femte ledd og § 7-1 fjerde ledd. NVE mener at ansvarsprinsippet ogséd ma ligge til
grunn her, og at sikkerhetsmyndigheten forst og fremst skal vere et veiledende og rddgivende fagorgan
for departementet og tilsynsorganene.

NVE foreslar derfor a bytte ut «virksomhetene» med «sektoreney i § 2-2 forste ledd. NVE mener
hovedregelen ma vare at sektormyndigheten ferer tilsyn med sektor, og sikkerhetsmyndigheten farer
tilsyn med de virksomheter som ikke er underlagt sikkerhetsbestemmelser i sektorregelverk og med
departementets oppfolging av loven. NVE mener det vil bryte med ansvarslinjene i forvaltningen hvis
sikkerhetsmyndigheten skal fore tilsyn med sektortilsynene.

NVE mener det er positivt at sikkerhetsmyndigheten skal utarbeide og vedlikeholde grunnleggende
kriterier for tilsyn etter loven med forskrifter og foresta felles oppleering av tilsynspersonell, jf. § 3-2
fierde ledd.

NVE mener at utvalgets forslag i § 3-2 tredje ledd om at det skal utarbeides en «samarbeidsavtale
mellom myndigheten er ungdvendig. Samarbeid mellom sikkerhetsmyndigheten og sektormyndigheten
ma fungere, og vi ser ikke at en formell avtale mellom myndigheter er et egnet virkemiddel for & fa dette

14Side 253 i NOU
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til. Sikkerhetsmyndigheten har mange oppgave beskrevet i § 3-2 som ber gi grunnlag for godt samarbeid
mellom myndighetene

NVE forstar § 3-2 femte ledd som en mulighet for sikkerhetsmyndigheten til & fa erfaring med hvordan
sektormyndighetene utever sitt tilsyn etter sikkerhetsloven. Vi mener det kan veere fornuftig, men
forutsetningen ma vaere at sektormyndigheten fortsatt har ansvar for tilsynet. NVE foreslar derfor &
endre § 3-2 femte ledd slik at det er sektormyndighet som ma anmode sikkerhetsmyndigheten om
bistand.

Videre mener NVE at § 3-6 tredje ledd om at sikkerhetsmyndigheten kan gi sektormyndigheten palegg
for & sikre at lovens formél ivaretas er en uheldig bestemmelse, som ikke er vanlig i forvaltningen.
Dersom sektormyndigheten ikke folger opp loven slik sikkerhetsmyndigheten ensker, ma dette lases pa
andre mater, jf. punkt 3.2 nedenfor. For gvrig er paleggshjemmelen i § 3-6 forste ledd unedvendig. Det
gjelder et forholdsmessighetsprinsipp i norsk forvaltning og det vil ivareta langt pa vei de samme
hensynene som forste ledd.

I lovforslaget foreslas en del tjenester som virksomheter kan anmode sikkerhetsmyndigheten om (§§ 6-
5, 6-6, og 7-4). Vi mener det ber vaere anledning til ogsa & anmode sektormyndighet om dette, og ikke
bare sikkerhetsmyndighet. Det méa videre veaere slik at sektormyndigheten far informasjon dersom
sikkerhetsmyndigheten gjor slike undersgkelser og tester.

1§ 8-2 fjerde ledd mener NVE at det er klareringsmyndigheten og ikke sikkerhetsmyndighet som skal
holdes lepende orientert om hvilke personer som er autorisert. NVE mener ogsé at sektormyndigheten
ma ha samme tilgang pé informasjon.

3.2. Tvistelosning

Utvalget er gjennomgaende positive i omtalen av samhandling mellom sektormyndigheter
(departementer og direktorater) og sikkerhetsmyndigheten. NVE er enig i at enda mer samarbeid,
samspill og samhandling er nedvendig for & heve sikkerhetsnivéet mot terror og sabotasje totalt sett.

Derfor er vi ogsa skeptiske til de mange skisserte mekanismene for & mete det vi oppfatter som en
forventet uenighet om oppfelging av loven i sektorene. Se for eksempel opprettelsen av tvisteorgan § 2-
7, avtaleregulering av sektormyndighetens plikter giennom samarbeidsavtaler (§ 3-2), adgang for
sikkerhetsmyndigheten til & gi palegg til sektormyndigheten (§ 3-6 tredje ledd) og rett for
sikkerhetsmyndigheten til & bringe sékalte unnlatelser fra sektormyndigheten inn for Tvisteorganet, jf §
2-1 (utpeking) og § 7-1 (utpeke skjermingsverdig objekt).

Etter vart syn blir det for mange slike mekanismer. NVE mener at disse er ungdvendige og fremmed i
norsk forvaltning. De utfordrer ogsa ansvarsprinsippet. Det folger av Grunnloven § 3 at det er
Regjeringen med ansvarlig statsrdd som har ansvaret."> NVE mener dessuten disse mekanismene gir
motsatt signaler enn det positive fokuset pa tett samhandling og samvirke for sikkerhet som er
gjennomgaende i NOU’en. Vi tror det samlede sikkerhetsarbeidet er best tjent med at samhandlingen
mellom myndigheter skjer pa mest mulig «ordinaer» mate, og at uenigheter loses enten ved
regjeringsbehandling eller ved megling etter modell av innsigelsesinstituttet 1 plan- og bygningsloven.
Private virksomheter som blir underlagt sikkerhetsloven ma kunne klage pa dette, men ogsa her vil
alminnelige klageregler etter forvaltningsloven etter NVEs syn vere tilstrekkelig.

15 Se lovavdelingens uttalelse om tolkning av grunnloven § 3 i JDLOV-2004-2274
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Vi foreslar at behovet for denne typen mekanismer for handtering av uenighet vurderes pa nytt. God
samhandling mellom sektorene ber fremheves som den barende tilnaermingen og eventuell uenighet ber
loses gjennom eksisterende ordninger.

4. Rammelov - forskrifter ma utarbeides

Utvalgets synspunkt er at den beste lasningen vil vare en sektorovergripende rammelov. NVE er enig
at det er kan vere fornuftig pé et sa komplekst saksomrade. Etter NVEs syn er imidlertid lovforslaget p&
en rekke punkter mer detaljert enn en rammelov forutsettes & veere. NVE viser i denne sammenheng til
§§ 6-4, 6-5, 6-6, 8-7, 9-4 og 10-1 som eksempler.

Lovforslaget gir forskriftshjemler til de fleste av lovens bestemmelser. Lovforslaget forutsetter altsé at
pliktene og detaljene i loven konkretiseres i forskrifter. Det er etter NVEs mening vanskelig fullt ut & ta
stilling til hvilke konsekvenser lovforslaget vil ha for slike forskrifter er utarbeidet. Vi viser i denne
sammenheng til kommentaren om at NVE mener at utvalget ikke godt nok har vurdert hvilke
okonomiske og administrative konsekvenser lovforslaget har, jf. punkt 2.2.

I kapittel 8.6.6 skriver utvalget at man ved gjennomfering av den nye loven skal benytte seg av og i
minst mulig grad gripe inn i eksisterende og velfungerende sikkerhetsregelverk i sektorene. NVE har
gjennom sitt arbeide en helhetlig tilnaerming til de krav som stilles til energisektorens arbeid med
forebyggende sikkerhet og evrig virksomhet. For 4 sikre at et nytt sikkerhetsregelverk ikke vil komme i
konflikt med dagens regelverk tilpasset bransjens virksomhet og risiko, er det viktig at NVE er involvert
i prosessen med utvikling av nytt sikkerhetsregelverk.

NVE onsker & delta i det kommende forskriftsarbeidet pé relevante fagtema.
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Del II - Kommentarer til sikkerhetskravene

5. Sammenheng mellom informasjon, informasjonssystem, objekt, infrastruktur
og personell

NVE stetter utvalgets understreking av betydningen av & se pa de ulike aspektene av sikkerhet i
sammenheng. Et skjermingsverdig IKT-system er ikke godt nok beskyttet bare gjennom reglene om
informasjonssystemsikkerhet. Informasjons-, informasjonssystem-, personell- og infrastruktursikkerhet
ma ses i sammenheng for & oppna tilstrekkelig beskyttelse. NVE er ogsé enig i at der et systems
funksjonalitet er viktig, og det er enkelt & skaffe seg fysisk tilgang til systemet, er det naturlig nok ikke
tilstrekkelig & iverksette logiske sikkerhetstiltak. Da er det ogsa behov for fysisk beskyttelse, og personer
som skal ha tilgang mé vare autorisert.

NVE ser det derfor som positivt at den nye loven anerkjenner at nasjonale sikkerhetsinteresser i stor
grad er avhengig av velfungerende systemer hvor informasjon, objekter og personer er viktige deler.
Dette gjelder spesielt IKT-systemer. NVE er ogsa positiv til & utvide vurderingen av sikkerhet til &
omfatte infrastruktur. Innfering av begrepet infrastruktur dpner for & sikre systemer der objektene kun er
en del av det som skal beskyttes. NVE mener derfor at utvidelsen til & omfatte informasjonssystem og
infrastruktur er et viktig grep som bedre enn dagens lov reflekterer behovene i samfunnet i dag.
Samtidig er begrepene delvis overlappende med hverandre. Begrepene, informasjonssystem og
infrastruktur, overlapper ogsa med begrepene informasjon, objekter og personer. Dette forseker vi &
illustrere i figuren nedenfor som viser hvordan NVE ser pa sammenhengen mellom sikkerhetsbegrepene
og det som mi beskyttes.

Informasjon

Informasjons-
system

v

< KK

v/
v Objekt
v v

Infrastruktur

V Person

g

Figur 1 - Sammenheng mellom sikkerhetsbegreper (vertikalt) og det som skal beskyttes (horisontalt).

[
|
Ll

|

(Horisontalt representerer figurene fra hoyre: Informasjon, informasjonssystem, objekt, infrastruktur og
person.)

Gjennom figuren ensker NVE 4 vise at begrepene informasjonssystem og infrastruktur mé forstas
helhetlig. Et informasjonssystem er et system som anvendes for & lgse en oppgave eller utfere en
funksjon i en organisasjon og omfatter dermed menneskelige og organisatoriske ressurser, metoder og
teknikker i tillegg til de tekniske. For & serge for en helhetlig beskyttelse av informasjonssystemer ma
det gjennomferes sikkerhetstiltak rettet mot:

e informasjonen i systemet,
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e seclve informasjonssystemet; og
e personene som utvikler og bruker systemet.

For & serge for en helhetlig beskyttelse av infrastruktur ma det gjennomferes sikkerhetstiltak rettet mot:
e informasjon i og om infrastrukturen,
e informasjonssystemene som er en del av infrastrukturen,
e objektene som er en del av infrastrukturen,
e den helhetlige infrastrukturen; og
e personene som bygger og drifter infrastrukturen.

For & né kravet om & opprette et forsvarlig sikkerhetsnivd ma virksomheten planlegge helhetlig og
utforme sikringstiltakene slik at man far en kombinasjon av administrative, organisatoriske, fysiske og
elektroniske sikringstiltak. Skjermingsverdig infrastruktur mé prosjekteres, plasseres, utfores, utrustes,
sikres, driftes og holdes i slik stand at risiko for skade, havari og funksjonssvikt og andre uenskede
hendelser og handlinger blir minst mulig. Dette ma ogsé gjelde utover tilsiktede uenskede hendelser, for
eksempel som kravene i dagens energilov kapittel 9.

Kapitlene 5-8 i loven er i noen grad videreforing av eksisterende regelverk. NVE mener kapitlenes
innhold gar noe over i hverandre, se figur 1, og mener det ber vurderes om strukturen kan forenkles.
Dette gjelder f.eks. hva virksomhetene kan anmode sikkerhetsmyndigheten om & kontrollere, som er
beskrevet under hvert kapittel.

6. Kapittel 4 - Generelle krav til forebyggende sikkerhet

NVE er positiv til de generelle kravene til forebyggende sikkerhet som stilles i kapittel 4. NVE har
notert seg at det er foreslatt at loven skal ha en struktur med et kapittel med generelle krav til
forebyggende sikkerhet. Dette er samme regulering som i beredskapsforskriften kapittel 2. De kravene
som er foreslatt er i hovedsak innholdsmessig like de som beredskapsforskriften stiller.

For & unnga dobbeltregulering vil NVE foresla at virksomheter som allerede er underlagt strengere krav
i sektorlovgivning, ikke ogsé ma oppfylle sikkerhetskrav etter sikkerhetsloven. NVE peker pa at
bestemmelsen i § 4-1 tredje ledd presiserer at de tiltakene som iverksettes kan ses i sammenheng med
behov for tiltak for 4 handtere annen type risiko. Etter beredskapsforskriften § 2-4 skal det gjennomferes
ROS-analyser knyttet til «ekstraordingre forhold». For de akterer som er underlagt kravene i
beredskapsforskriften er det allerede et strengere krav enn forslagets «forsvarlig sikkerhet».

NVE er enig i utvalgets bemerkning pa side 259 til § 4-2 annet ledd om at ansvaret for det forebyggende
sikkerhetsarbeidet ikke kan utkontrakteres.

Forslaget § 4-6 annet ledd oppstiller en plikt til dobbeltvarsling bade til tilsynsmyndighet etter
sektorlovgivning og til sikkerhetsmyndigheten. Vi mener det er positivt at enkelte type hendelser bar
varsles til flere enn tilsynsmyndigheten (f.eks. IKT-angrep). NVE er derimot skeptisk til et generelt krav
til dobbeltvarsling. Det ma vaere tilsynsmyndighetens ansvar & videreformidle til andre relevante
myndigheter, deriblant sikkerhetsmyndigheten og overordnet departementet. NVE foreslér derfor at
annet og tredje ledd i § 4-6 blir slatt sammen og omskrevet til nytt § 4-6 annet ledd.

NVE foreslar a legge til at virksomheter har en generell plikt til & vurdere og underseke egen
sikkerhetstilstand f.eks. gjennom ulike former for inntrengningstester, og at det klargjeres at
sikkerhetsmyndigheten kan anmodes om bistand til slike tester.
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NVE er enige i utvalgets anbefaling at den beste méaten & identifisere hvilke IKT-systemer som er
negdvendig for opprettholdelse av funksjonalitet er at det foretas en konkret vurdering i hver virksomhet
med utgangspunkt i virksomhetens ROS-analyse.

7. Kapittel 5 — Informasjonssikkerhet

Utvalget mener at forslaget til ny sikkerhetslov vil fore til at flere virksomheter skal behandle
sikkerhetsgradert informasjon. Utvalget pépeker at dette gir grunnlag for & se na@rmere pa hvilke
praktiske konsekvenser det vil kunne fa for en virksomhet & bli underlagt sikkerhetsloven. Utvalget
legger til grunn at det ikke nedvendigvis vil vare store endringer som ma gjores dersom en virksomhet
utpekes. Samtidig papeker utvalget at det & vaere omfattet av sikkerhetsloven vil arte seg ulikt for
forskjellige virksomheter. For eksempel vil deler av informasjonen som allerede i sektorregelverk er
definert som sensitiv, f.eks. kraftsensitiv informasjon, i nytt regelverk kunne bli BEGRENSET. Ulik
klassifisering av informasjon og ulike sikkerhetsregimer kan gi uheldige konsekvenser nér slik
informasjon ma deles. For eksempel vil kraftsensitiv informasjon, som blir BEGRENSET, ikke kunne
deles med andre i sektoren, med EU-organer eller med andre myndigheter.

NVE er usikker pa vurderingene til utvalget og mener at de praktiske konsekvensene kan bli store for
mange virksomheter.

8. Kapittel 6 - Informasjonssystemsikkerhet

Begrepet skjermingsverdige informasjonssystemer omfatter etter § 6-1 bade systemer som behandler
gradert informasjon og systemer som behandler ugradert informasjon. For & motvirke tilsiktede
uenskede hendelser pé en samfunnsmessig rasjonell mate mener NVE at forskriftene mé vere tilpasset
den enkelte infrastruktur. NVE mener derfor at det ber vere infrastrukturspesifikke forskrifter som
dekker informasjonssystemsikkerhet og infrastruktursikkerhet.

NVE er enig at det er et grunnleggende beskyttelsesbehovene for kontroll- og styringssystemer som
samsvarer med informasjonssystemer som behandler gradert informasjon. Men, som utvalget sier, sa vil
sikkerhetstiltak som sikkerhetsmessig overvakning og inntrengningstesting matte utferes forskjellig
avhengig av type informasjonssystem. NVE er derfor enige i at god informasjonssystemsikkerhet
handler om grundig analyse av det enkelte system der ulike hensyn vurderes i sammenheng og videre
danner grunnlag for iverksetting av tilpassede sikkerhetstiltak.

NVE stetter utvalgets vurdering om at dagens krav til forhdndsgodkjenning viderefores for
informasjonssystemer som skal behandle sikkerhetsgradert informasjon. P4 denne méten er det sikret at
de systemene som har strenge krav til konfidensialitet holder et forsvarlig sikkerhetsniva.

Samtidig mener NVE at ugraderte systemer kan ha tilsvarende krav, men at det ikke er nedvendig at
systemene godkjennes. NVE mener det ma vare opp til akterene, og markedet, & serge for at de er i
overenstemmelse med myndighetsbestemte krav. NVE stetter utvalgets anbefaling om at det 1 forskrift
tas hensyn til behov for ulike lgsninger i ulike sektorer eller for ulike typer informasjonssystemer.

9. Kapittel 7 — Objekt- og infrastruktursikkerhet

Forholdet til sektorregelverket lite droftet

I kapittel 9.3 gjennomgér utvalget annet relevant regelverk som regulerer forebyggende sikkerhet for
infrastruktur og objekter. Blant annet blir energiforsyningen trukket frem, og det vises til FFI sin rapport
om den sikkerhetsfaglige vurderingen av regelverket i sektoren. Utvalget skriver at det «verdt d merke
seg at det eksisterende sektorregelverket eksisterer sammen med gjeldende sikkerhetslov, og at i den



Et Side 16

NVE

grad objekter er utpekt som skjermingsverdig objekt omfattes de av dette regelverket».'* NVE vil
bemerke at dette ikke gjelder for energisektoren. Ingen objekter innenfor energiforsyningen er i dag
underlagt gjeldende sikkerhetslov. Beredskapsforskriftens virkeomrade er videre enn forslaget i ny
sikkerhetslov. Det betyr at de objekter i energiforsyningen som eventuelt vil bli utpekt av departementet
allerede har krav til objektsikring.'” NVE mener det er god grunn til & viderefore denne systematikken.

NVE oppfatter at en grunn til at utvalget ikke drefter eksisterende regelverk, er at de har fatt inntrykk av
at samhandlingen mellom myndigheter som PST, NSM og Etterretningstjenesten og det private
naringsliv, er utfordrende med dagens regelverk.'®* NVE vil bemerke at vi har et godt samarbeid med
naringslivet og mener dagens regelverk innenfor energiforsyningene legger opp til et niva av samarbeid
som er fornuftig.

Fornuftig d utvide til objekter og infrastruktur

NVE stetter forslaget om & utvide loven til & gjelde «objekter og infrastruktur av kritisk betydning for
grunnleggende nasjonale funksjoner». Dette er en utvidelses av dagens sikkerhetslovs
«skjermingsverdige objekter». Utvalget skriver at det er «behov for & innfere begrepet infrastruktur, for
a skape tydeligere skille mellom enkeltstdende objekter og infrastruktur som del av et system som
understotter grunnleggende nasjonale funksjoner.»'* NVE stotter utvalget i at innforing av begrepet
skjermingsverdig infrastruktur i seg selv vil kunne bidra til & imetega svakheten de fremhever ved
dagens objektsikkerhetsregelverk. NVE mener imidlertid, som utvalget ogsé peker p4, at objekter og
infrastruktur er ulikt regulert innenfor de ulike sektorene. For & motvirke tilsiktede uenskede hendelser
pa en samfunnsmessig rasjonell mate, ma forskriftene veare tilpasset den enkelte infrastruktur.

Behov for forskrifter

P& bakgrunn av systembegrepet mener NVE at objekt- og infrastruktursikkerhet skiller seg fra hverandre
pa samme mate som informasjonssikkerhet og informasjonssystemsikkerhet. NVE mener det derfor er
viktig at objektsikkerhet og infrastruktursikkerhet blir fulgt opp i forskjellige forskrifter.

NVE stetter vurderingen om at det vil vaere behov for at prosessen med & kartlegge og utpeke
skjermingsverdige objekter og infrastruktur gis en mer detaljert regulering. Denne type prosessregler ber
gis i forskrifts form, og eventuelt ytterligere forklares og utdypes i veiledere for & sikre likebehandling
pa tvers av sektorer.

Klassifisering

NVE er enige med utvalget om at det vil vare hensiktsmessig a klassifisere skjermingsverdige objekter
og infrastruktur. NVE mener at det ogsa ber vaere med i vurderingen hvor lang tid det tar for system er
tilbake til normal funksjon ved for eksempel en sabotasjehandling. Det ber vurderes om systemer som
har lang reparasjonstid ber klassifiseres hgyere en systemer som har kort reparasjonstid.

NVE er enige i utvalgets vurdering om at begrunnelsen for klassifiseringen ber folge
sektormyndigheters og sikkerhetsmyndighetens oversikt over skjermingsverdige objekter og
infrastruktur. Denne informasjonen vil inneholde viktig informasjon for sektormyndigheter i forbindelse
med tilsyn og kontroll med sikkerhetsniva og gjennomforte sikkerhetstiltak.

16 Side 175 i NOU

17 Beredskapsforskriften stiller krav om at «det er den enkelte virksomhets ansvar a planlegge, gjennomfore og
vedlikeholde sikringstiltak etter anleggets eller systemets type, oppbygging og funksjon.» jf. § 5-2 annet ledd.
18 Side 117 i NOU

19 Side 189 i NOU
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Eksisterende regulering av sikkerhetskrav i energiforsyningen

NVE mener primart at sikkerhet i energiforsyningen best ivaretas gjennom sektorregelverket og at det
ikke er nedvendig & underlegge virksomheter i energiforsyningen sikkerhetsloven for & ivareta nasjonale
sikkerhetsinteresser. NVE statter likevel forslaget om at ogsa virksomheter i energiforsyningen som
vurderes & vere kritiske for nasjonale sikkerhetsinteresser kan underlegges sikkerhetsloven, forutsatt at
ansvar for vurdering og utpeking ligger hos sektormyndigheten.

For de tilfeller at enkelte av de foreslatte bestemmelsene i sikkerhetsloven innebaerer innskjerping, eller
til en viss grad nye krav i forhold til de krav som stilles i beredskapsforskriften og
damsikkerhetsforskriften, anser NVE det som mer hensiktsmessig & gjore endringer i
sektorlovgivningen. Dette kan eventuelt gjores i samarbeid med sikkerhetsmyndigheten og
Forsvarsdepartementet.

Dersom eiere av virksomheter innen energiforsyningen ved enkeltvedtak blir omfattet av
sikkerhetsloven, vil eierne av disse objektene métte forholde seg til krav som til dels dupliserer de krav
som allerede gjelder etter sektorlovgivningen. Det vil da oppstd muligheter for motsetninger eller
uklarheter mellom de to regelsettene, samt utfordringer knyttet til grenseflatene mellom NVE som
tilsynsorgan etter beredskapsforskriften og damsikkerhetsforskriften og sikkerhetsmyndigheten. De
omradene som kan bli spesielt problematiske er samordning av nivaet for klassifisering, gradering av
store informasjonsmengder, sikkerhetsklarering av et stort antall personell, rett tilsynsmyndighet, ulik
tilsynsmyndighet etter sikkerhetsloven, og sektorlovgivningen, ulikt nivé for klagebehandling med mer.

Det forutsettes at sarlig viktige installasjoner innenfor kraftsektoren kan fa vapnet vakthold tilsvarende
dagens system uavhengig av om de er underlagt sikkerhetsloven.

10. Kapittel 8 - Personellsikkerhet

Utvalget har i kapittel 8 forslatt endringer av bade innholdsmessig og strukturell art. NVE er positive til
disse forslagene.

For energiforsyningen er det i dag krav i beredskapsforskriften § 6-7 om at personer som vil kunne fa
tilgang til informasjon som er sikkerhetsgradert, skal vere sikkerhetsklarert og autorisert. NVE ser at det
kan bli behov for & utvide denne bestemmelsen til ogsé & gjelde objekter og infrastruktur. I tillegg er det
behov for 4 utvide adgangen til & nekte personer adgang til objekter og infrastruktur. NVE stetter derfor
forslaget om at departementet kan treffe vedtak om krav til adgangsklarering jf. § 8-1, jf. § 7-3.

NVE mener forslaget om innfering av adgangsklarering er positivt. NVE legger til grunn at det kan
benyttes bade for adgang til objekter og infrastruktur og for tilgang til informasjon og
informasjonssystemer. For NVE er det viktig at personklarering kan gjennomferes for medarbeidere i en
virksombhet uten at virksomheten i seg selv er underlagt sikkerhetsloven.

e For virksomheter som er av vesentlig betydning for nasjonale sikkerhetsinteresser (jf. §2-1 b),
vil det veere viktig & kunne adgangsklarere eller sikkerhetsklarere personer som skal ha adgang
til ulike typer sensitiv informasjon (f.eks. kraftsensitiv informasjon), informasjonssystemer eller
objekter/infrastruktur.

e Det er ogsa relevant & kunne adgangs- eller sikkerhetsklarere enkeltpersoner uten at
virksomheten de er ansatt i er underlagt sikkerhetsloven. Dette er aktuelt dersom f.eks.
konsulenter skal utfere arbeid i omréder hvor sikkerhetsklarering er nedvendig, eller nar
enkeltpersoner i en virksomhet skal motta sikkerhetsgradert informasjon som trusselvurderinger,
f.eks. i fylkesberedskapsradet.
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NVE er ikke kjent med at det finnes parallelle systemer som kan ivareta behovet for personkontroll og
klarering. Det er dermed viktig at det i sektorregelverk kan stilles krav om f.eks. adgangsklarering uten
at virksomheten ma underlegges sikkerhetsloven.

Det foreslas en sivil og en militeer klareringsmyndighet. NVE oppfatter det som noe uklart hva som er
forholdet mellom klareringsmyndigheten, sikkerhetsmyndigheten og sektormyndigheten. NVE mener at
sektormyndighetene fortsatt skal ha en rolle i forbindelse med adgangs- og sikkerhetsklarering.

11. Kapittel 9 - Sikkerhetsgraderte anskaffelser

NVE mener det er positivt at utvalget har hatt fokus pa at regelverket ikke mé vare innrettet slik at det i
vesentlige grad kompliserer, forsinker eller fordyrer virksomhetenes anskaffelsesprosesser.
Energiforsyningen er en bransje som er teknisk og spesialisert. Det er i dag ikke et tilstrekkelig antall
norske leveranderer til energiforsyningen med tilstrekkelig kompetanse til & kunne levere enskede
losninger i Norge. Det er etter NVEs syn viktig & finne en god balanse mellom konkurransehensyn og
sikkerhetskrav. For strenge krav til anskaffelser vil kunne fore til en svekkelse av sikkerheten, se ogsa
punktet om eierskapskontroll nedenfor.

NVE mener det er positivt at forslaget er begrenset til & kun gjelde ved sikkerhetsgraderte anskaffelser
og ikke alle anskaffelser for virksomheter underlagt den nye sikkerhetsloven. NVE er pé den annen side
skeptisk til at reglene for sikkerhetsgraderte anskaffelser skal gjelde for alle skjermingsverdige objekter
eller infrastruktur jf. § 7-1. For sterre virksomheter i energiforsyningen kan dette ofte gjelde over 1000
leveranderer.

NVE mener videre det er positivt at plikten til & gjere risikovurderinger for sikkerhetsgraderte
anskaffelser avgrenses til de virksomheter som faktisk omfattes av loven.

Forslaget inneholder krav til sikkerhetsavtale, leveranderavklaring og varslingsplikt. Det kan vare
omréder og bransjer hvor alle tre er nodvendige, men NVE stiller spersmél ved om dette ber vare
generelle krav. Vi mener det gir en bedre regulering 4 stille krav til at virksomhetene i sine ROS-
analyser ma vurdere om det er spesielle anskaffelser hvor sikkerhetsavtaler, leveranderklaringer og
varslingsplikt anses nedvendig.

I forslaget § 9-2 stér det at det skal «inngas en sikkerhetsavtale mellom anskaffelsesmyndigheten og
leveranderen». Det er ikke presisert neermere hvem som er «anskaffelsesmyndigheten» i loven.

12. Kapittel 10 - Eierskapskontroll

Utvalget har omtalt kravet til offentlig eierskap som felger av industrikonsesjonsloven. NVE slutter seg
til utvalgets malsetning om at de virkemidler som foreslés ikke i vesentlig grad skal innskrenke
selskapenes muligheter for & konkurrere i et globalt marked. For byggefasen mener NVE at bruk av
utenlandske leveranderer i byggefasen for nye kraftledninger og kraftverk er nedvendig for effektiv og
sikker etablering av slike anlegg.

NVE mener pé denne bakgrunn at mekanismen for & kunne kontrollere eierskapet ma vaere en snever
unntaksregel. Det ber i selve bestemmelsen henvises til at eierskapskontrollen ma skje innen de rammer
EOS-avtalen setter. Dette vil bidra til at det mer konsekvent fremgér i loven hvilke foringer E@S-avtalen
setter, slik det er gjort for personopplysninger i § 4-7.

For energiforsyningen er det hvem som er reell driver som er viktigst for & ivareta sikkerheten.
Anleggskonsesjoner gis til reell driver. Energiloven § 9-2 tredje ledd annet punktum gir hjemmel til &
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fatte vedtak om at «drift i ekstraordinere situasjoner og gjennomforing av tiltak etter dette kapittel skal
kunne skje fra norsk territorium.»

13. Kapittel 11 — Kontroll og tilsynsordninger

For & markerer at § 11-1 ikke omhandler tradisjonelt tilsynsmyndighet (slik § 3-1 gjor) foreslar vi at
overskriften pé kapittel og § 11-1 blir «sgerskilte kontroll- og tilsynsordninger».

14. Kapittel 12 — Ikrafttredelse

Loven ber ikke tre i kraft for forskriftene er pé plass. Det er etter NVEs mening ikke grunnlag for & lage
en overgangsordning om at forskrifter til dagens sikkerhetslov gjelder som forskrifter etter den nye
sikkerhetsloven inntil nye forskrifter er pa plass.

Det bar ikke utpekes virksomheter for lov og forskrifter er utarbeidet slik at de som blir underlagt loven
tydelig ser hvilke plikter de skal oppfylle.

15. Samlet forslag til konkrete endringer til lovutkastet

Forslag til ny tekst i fet og kursiv. Forslag til fjerning markert med everstreking:

I tillegg til de konkrete endringene som er foreslatt under ma begrepet «grunnleggende nasjonale
funksjoner» byttes ut med «nasjonale sikkerhetsinteresser» i §§ 2-4, 2-5, 4-1, 4-6, 5-1, 6-1, 7-1, 7-2, 8-1,
8-4, 8-13 og 10-1.

§ 1-1 Lovens formil

Loven skal bidra til & trygge Norges suverenitet, territorielle integritet og demokratiske
styreform ved & motvirke tilsiktede uenskede hendelser som kan skade grunnleggende(nasjonale
fanksjoner) nasjonale sikkerhetsinteresser.

Loven skal sikre at tiltak som iverksettes for & ivareta lovens formdl, gjennomferes pa en mate
som er forenlig med grunnleggende rettsprinsipper og verdier i et demokratisk samfunn og slik at
kostnadene ved sikkerhetstiltak stdr i et rimelig forhold til det som oppnds.

§ 1-2 Lovens virkeomrade

Loven gjelder for forvaltningsorganer. Som forvaltningsorgan regnes i loven ethvert organ
for stat eller kommune. Kongen kan i tvilstilfelle bestemme om et organ er d regne som
forvaltningsorgan. Kongen kan ogsd bestemme at et forvaltningsorgan helt eller delvis skal veere
unntatt fra loven ndr det foreligger scerlige grunner for det, og kan da i stedet fastsette scerlige regler.

Loven gjelder eller deler av loven kan gjennom utpeking etter § 2-1 ogsd gjores gjeldende for
virksombheter, eller deler av virksomheter, som alene-eHersammen-med-andre rider over informasjon,
informasjonssystemer, objekter eller infrastruktur, eHersem-driveraktivitet, som er av kritisk betydning

for nasjonale sikkerhetsinteresser. srunnleggende nasjonale-funksjonerkayttet-til
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Kongen i statsrad kan gi forskrift om lovens virkeomrade og kan herunder helt eller delvis unnta
bestemte rettssubjekter eller visse typer informasjon, informasjonssystemer, objekter og infrastruktur.

§ 2-1 Departementenes ansvar og myndighet etter loven

Hvert enkelt departement er ansvarlig for forebyggende sikkerhet innenfor sitt myndighetsomrade,
og skal

a) identifisere og holde oversikt over-grunnlegsendenasjonalefunksjoner nasjonale
sikkerhetsinteresser innenfor sitt myndighetsomride

b) identifisere og holde oversikt over virksomheter som direkte eller indirekte er av vesentlig
betydning for grannleggendenasjonalefunksjoner nasjonale sikkerhetsinteresser

c) &eff%grememenke}tdveétak em—&t—utpeke Vlrksomheter, eller deler av vtrksomheten, som skal
omfattes av er—av A nleg 3
loven, eller deler av loven Utpekmg skal sk]e—g}eléer—fer—demg]ennom enkeltvedtak Ved
utpeking skal det legges vekt pd om nasjonale sikkerhetsinteresser er tilstrekkelig ivaretatt
g]ennom sektorlovgtvmng

Ansvarhg departement skal holde Slkkerhetsmyndlgheten orlentert om over51kter og vedtak etter
forste ledd bokstav a til c.

Kongen i statsrad kan gi forskrift om departementenes ansvar og myndighet etter loven.

§ 2-2 Sikkerhetsmyndigheten

Sikkerhetsmyndigheten har-det-sektorovergripende-ansvaretfor-at skal koordinere gjennomforing
av forebyggende sikkerhet i wirksemhetene sektorene skjer i samsvar med denne loven.
Sikkerhetsmyndigheten skal herunder

a) pése at det fores tilsyn med virksomheters gjennomforing av de kravene til forebyggende
sikkerhet som folger av loven
b) gi informasjon, rdd og veiledning til virksomheter om forebyggende sikkerhet og aktuelle tiltak for
a gjennomfere de kravene som folger av loven
c) utarbeide og gjere tilgjengelig generell informasjon om loven og praktiseringen av den
d) holde en tverrsektoriell oversikt over departementenes identifisering og enkeltvedtak etter § 2-1
forste ledd bokstav atil ¢
e) treffe enkeltvedtak, jf. § 2-1 forste ledd bokstav c, overfor virksomheter som ikke anses & falle
innenfor et departements myndighetsomrade. For vedtak etter forste ledd bokstav e gjelder § 2-1 andre
ledd tilsvarende.
Kongen kan gi forskrift om Sikkerhetsmyndighetens ansvar etter loven.
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Innenfor samfunnssektorer der det finnes andre offentlige myndigheter som har
tilsynsfunksjoner som omfatter beskyttelse av informasjon, informasjonssystemer, objekter eller
infrastruktur, kan ansvarlig departement, jf. § 2-1, bestemme at disse sektormyndighetene skal fore
tilsyn med virksomheter omfattet av loven.

Innenfor samfunnssektorer der det ikke finnes myndigheter med tilsynsfunksjoner som nevnt i
andre ledd, skal Sikkerhetsmyndigheten fore tilsyn med virksomheter omfattet av loven.

Sikkerhetsmyndigheten skal fore tilsyn med departementenes, sektormyndigheter som-ertilagt
tHsynsansvar-etter-andreledd; gjennomforing av loven.

Kongen kan gi forskrift om fordeling av tilsynsansvaret mellom Sikkerhetsmyndigheten og
aktuelle sektormyndigheter.

§ 3-2 Sikkerhetsmyndighetens samarbeid med sektormyndigheter

Sikkerhetsmyndigheten skal samarbeide med andre offentlige myndigheter som i medhold av
lov har tilsynsfunksjoner innenfor sin samfunnssektor som omfatter beskyttelse av informasjon,
informasjonssystemer, objekter eller infrastruktur.

Gjennomforing av tilsyn skal i sterst mulig grad samordnes med andre tilsynsmyndigheter.

Som grunnlag for sektormyndighetenes tilsyn etter loven, skal Sikkerhetsmyndigheten

a) utarbeide og vedlikeholde grunnleggende kriterier for tilsyn etter loven med forskrifter

b) foresta felles opplering av tilsynspersonell.

i pdig;: Sektormyndighetene kan anmode
Slkkerhetsmyndlgheten om d medvlrke tll forberedelse og g]ennomfarmg av tilsyn emslikbistand:

Sektormyndigheter som har tilsynsansvar etter loven, jf. § 3-1, skal orientere
Sikkerhetsmyndigheten om hovedfunn.

Kongen kan gi forskrift om samarbeidet mellom Sikkerhetsmyndigheten og
sektormyndighetene.



Et Side 22

Sektormyndighet med tilsynsansvar etter loven kan gi palegg om gjennomfering av tiltak
innenfor sin sektor. Sikkerhetsmyndigheten kan gi virksomheter som ikke er underlagt tilsyn fra en
sektormyndighet, palegg om gjennomfering av tiltak.

§ 4-6 Varsling
Virksomheten skal omgaende varsle tilsynsmyndigheten dersom

a) en tilsiktet uonsket hendelse har rammet virksomheten, som kan ha betydning for
virksomhetens evne til & ivareta oppgaver knyttet til nasjonale sikkerhetsinteresser
| 1 o male funks
b) det er begrunnet mistanke om at det har inntruffet eller er fare for at det vil inntreffe en
hendelse som nevnt i bokstav a
c) det er begrunnet mistanke om at det har inntruffet eller er fare for at det vil inntreffe en
tilsiktet uensket hendelse som kan ha kritiske skadevirkninger for nasjonale

sikkerhetsinteresser grunnleggende nasjonale—funksjener, selv om dette ikke er rettet

mot virksomheten
d) det har skjedd brudd pd krav til sikkerhet i kapittel 5, 6 eller 7, med forskrifter.

I samfunnssektorer der sektormyndigheter er gitt tilsynsansvar i medhold av § 3-1, skal
i ~tilsynsmyndigheten skal uten ugrunnet opphold
videresende varsel etter forste ledd bekstav-e til andre relevante myndigheter,

Sikkerhetsmyndigheten og ansvarlig departement for-vurderingav-enkelt-vedtak-etter §2-5-

Der Sikkerhetsmyndigheten er tilsynsmyndighet skal varsel uten ugrunnet opphold
videresendes til departementet.

Varslingsplikten etter denne bestemmelsen gjelder uten hinder av lovbestemt
taushetsplikt.

Kongen kan gi forskrift om virksomhetenes varslingspliktetterloven.

§ 5-3 annet ledd:
Enhver som fér tilgang til sikkerhetsgradertinformasjon som ledd i arbeid, oppdrag, verv eller aktivitet
foren-virksemhet som-omfattesavloven har taushetsplikt om innholdet.

§ 5-4 Tekniske sikkerhetsundersokelser

Virksomheten kan anmode Sikkerhetsmyndigheten, eller den Sikkerhetsmyndigheten
bemyndiger, kar om d foreta undersokelser av lokaler, bygninger og andre objekter som en virksomhet
alene eller sammen med andre rader over, i den hensikt 4 fastsld om uvedkommende med eller uten
tekniske hjelpemidler kan skaffe seg tilgang til sikkerhetsgradert informasjon ved avlytting av tale,
avlesning av signaler eller ved innsyn.
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Sikkerhetsmyndigheten skal informere sektormyndigheter som har tilsynsansvar etter loven,
Jf- § 3-1, om sikkerhetsundersokelser for de foretas.
Sikkerhetsmyndigheten skal orientere sektormyndigheter som har tilsynsansvar etter loven, jf-
§ 3-1, om hovedfunn.
Kongen kan gi forskrift om tekniske sikkerhetsunderseokelser.

§ 6-3 Godkjennmg av skjermmgsverdlge 1nf0rmaSJonssystemer

Informasjonssystemer som skal behandle sikkerhetsgradert informasjon skal
forhandsgodkjennes av en ansvarlig godkjenningsmyndighet..

Kongen kan gi forskrift om godkjenning av skjermingsverdige informasjonssystemer, herunder
utpeking av ansvarlige godkjenningsmyndigheter og krav til leveranderer.

§ 7-1 Skjermingsverdige objekter og infrastruktur

Hver enkelt departement skal innen sitt myndighetsomrade utpeke, klassifisere og holde oversikt
over objekter og infrastruktur av kritisk betydning for grunnleggende nasjonale funksjoner.

Sikkerhetsmyndigheten skal utpeke, klassifisere og holde oversikt over objekter og infrastruktur
som ikke ligger innenfor et departements myndighetsomréde.

Virksomheter som rdder over objekter eller infrastruktur som utpekes etter fﬂrste eller andre
ledd skal Varsles om dette. Avejorelse e CrOFEESE e

Kongen kan gi forskrift om identifisering og utpeking av objekter og infrastruktur.

§ 7-2 Klassifisering
Skjermingsverdige objekter og infrastruktur skal klassifiseres i en av felgende
klassifiseringsgrader:
a) MEGET KRITISK nyttes dersom det kan fa helt avgjerende skadefalger for grunnleggende
nasjonale funksjoner, jf. § 1-2, om objektet eller infrastrukturen far redusert funksjonalitet
b) KRITISK nyttes dersom det kan fa alvorlige skadefalger for grunnleggende nasjonale
funksjoner, jf. § 1-2, om objektet eller infrastrukturen far redusert funksjonalitet
c) VIKTIG nyttes dersom det kan fa skadefolger for grunnleggende nasjonale funksjoner, jf. § 1-2,
om objektet eller infrastrukturen far redusert funksjonalitet.
Klassifiseringen skal skje pa grunnlag av virksomhetens risiko- og sarbarhetsanalyse, jf. § 4-3,
og skal begrunnes ut ifra hvilke konsekvens redusert funksjonalitet objektet eller infrastrukturen har

for grannleggende nasjonale sikkerhetsinteresser funksioner ebjekteteHerinfrastrakturenunderstotter
ogkenselvensene-avredusertfunksjonalitet. Begrunnelsen skal innga i departementenes og

Sikkerhetsmyndighetens oversikt over skjermingsverdige objekter og infrastruktur.

Dersom en del av et objekt eller infrastruktur har en hgyere klassifisering enn objektet eller
infrastrukturen for gvrig, skal denne defineres som selvstendig objekt eller infrastruktur.

Kongen kan i forskrift gi neermere bestemmelser om klassifisering av skjermingsverdige
objekter og infrastruktur.
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§ 7-3 Beskyttelse av objekter og infrastruktur

Virksomheten skal iverksette nedvendige sikkerhetstiltak for & opprettholde et forsvarlig
sikkerhetsniva.

Ved vurderingen av hva som er nedvendig skal virksomheten ta hensyn til klassifiseringsnivéet
pa objektet eller infrastrukturen, og konsekvensen ved bortfall eller reduksjon av funksjonalitet.
Sikkerhetstiltakene skal ses i sammenheng og tilpasses det enkelte objekts, eller den enkelte
infrastrukturs, konkrete beskyttelsesbehov.

Ansvarlig departement kan treffe enkeltvedtak om krav til adgangsklarering etter loven kapittel

sangtil-hele-eller-deler-av-skjermingsverdige-objekterelerinfrastruktur; innen sitt
myndighetsomréde. Sikkerhetsmyndigheten kan treffe slike vedtak overfor virksomheter som ikke ligger
innenfor et departements myndighetsomrade.

A olare o doano o Nng otto
V-2 at2ahy d =

Kongen kan gi forskrift om beskyttelse av objekter og infrastruktur innenfor hvert klassifiseringsniva.

§ 8-1 nytt siste ledd:

I scerlige tilfeller kan kapittel 8, eller deler av kapittel 8, gjores gjeldende for personer. som ikke er
underlagt sikkerhetsloven. Kongen kan gi forskrift om hvordan dette skal gjennomfores

§ 8-2 forste og annet ledd:

Virksomhetens leder eller ansvarlig sektormyndighet er ansvarlig for autorisasjon.
Autorisasjonsansvarlig har ansvaret for den daglige sikkerhetsmessige ledelse og kontroll av autorisert
personell i egen virksomhet eller sektor.

§ 8-2 fjerde ledd:

Virksomheten skal lopende orientere Sikkerhetsmyndigheten klareringsmyndigheten og
sektormyndigheten om hvilke personer som er autorisert. Sektormyndigheten skal regelmessig
orientere klareringsmyndigheten om det samme.

§ 8-5 tredje ledd:

I vurderingen skal det legges vekt pa forhold som er relevante for vedkommendes palitelighet, lojalitet
og sunne demmekraft med hensyn til behandling av gradert informasjon, og tilgang til
skjermingsverdige informasjon og informasjonssystemer, objekter og infrastruktur.

Med hilsen
Per Sanderud Karin Margrethe Bugge
vassdrags- og avdelingsdirektor

energidirektor
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Dokumentet sendes uten underskrift. Det er godkjent i henhold til interne rutiner.

Vedlegg:

Kopi til:

Olje- og energidepartementet
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