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1 Innledning

1.1 Bakgrunn og formål med revisjonen

Formålet med revisjonen var få dokumentert at virksomheten oppfyller krav gitt i grunnlaget for
revisj onen . Hovedtema for revisj onen var vedlikehold og generell beredskap.

1.2 Revisjonsgrunnlag

I denne revisj onen var revisj onsgrunnlaget folgende:

• LOV 1990-06-29 nr 50: Lov om produksj on, omforming, overføring, omsetning fordeling og bruk
av energi m.m. (energiloven - enl)).

• FOR 1990-12-07 nr 959: Forskrift om produksj on, omforming, overføring, omsetning, fordeling og
bruk av energi m .m. (energilovforskriften - enf) .

• FOR 2012-12-07 nr 1157: Forskri ft om forebyggende sikkerhet og beredskap i energiforsyningen
(beredskapsforskriften - bfe).

1.3 Tema for revisjonen

Revisj onen omhandlet følgende tema:

• Rutiner for drift og vedlikehold
• Oppfølgning av avvik
• Rutiner og strategi for skogrydding
• Drift og gjenoppretting under ekstraordinære forhold
• Risiko- og sårbarhetsanalyser og beredskapsplaner
• Tilgjengelige beredskapsressurser
• Krisekommunikasjon og sikringstilta k
• Informasj onssikkerhet
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1.4 Funn

Tre  avvik

Seks  anmerkinger

Avvik er : Bnt dd på krav i regelverk og tillatelser gitt i eller i medhold av energi- og
vassdragslovgivningen og annen lovgivning NV E forvalter.

Anmerkning er: påpekning av forhold med forbedringsmu ligheter eller et forhold som bør vurderes
nærmere av virksomheten, men som ikke er brudd på gille krav.

1.5 Genere lle kommentarer

NVE setter pris på at HSEV var positive og samarbeidsvillige under revisj onen. HSEV j obber godt med
vedlikehold og beredskapssaker , men NVE ser at det finnes noen konkrete detalj er som selskapet trenger
aoppdatere.

2 Beskrivelse av avvik
Avvik : bfe $ 2-4 Risiko og sårbarhetsanalyse

Krav Ahle KBO-enheter skal gjennomfore risiko- og sårbarhetsanalyser kny /let
til ekstraordinære f orhold. Analysene skal ha et slikt omf ang at enh eten kan
identifisere ris iko og sarbarhet ved alle f unks joner, anlegg og til tak av betydning

f or a oppfy/ le kra vene i f orskri ften. Analysene skal minimum gje nnomgas arlig og
opp dateres ve d behov.

Avviket HSEV har ikke en oppdatert risiko og sårbarhetsanalyse.

HSEV har en risiko og sårbarhetsanalyse som er mangelfull

Dokumentasj on ROS-analysen som NVE fikk oversendt og tiltaksplaner som NVE ble forevist i
løpet av revisj onen er datert fra 20 I 0 .

ROS-analysen som NVE fikk oversendt inneholder ikke noen beskrivelser av
forebyggende tiltak. Tiltaksplanene som NVE ble forevist omfatter
konsekvensreduserende tiltak, men ikke forebyggende tiltak.

Hvordan lukke HSEV må gå igjennom ROS-analysen minst engang i året, og den må oppdateres
med forebyggende tiltak. Tiltakene skal angis med frist og ansvar for
gjennomføring.
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Avvik 2: $ 2-6 Varsling og rappo rtering

Krav A lle KBO-enheter skal uten ugrunnet opphold varsle

beredskaps my ndigheten om ekst raord ine re situa sjoner. Vars let ska! kortfattet
beskri ve hendelsen, f or ventet gje noppretti n g og kontaktp erson.

A lle KBO-enheter skal uten ugrunnet opp hold og senest innen tre uker
skr iftli g innrapp ortere f olgende uonskede hendelser til beredskapsmy ndigheten:
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a. Forsak pa inntrengning ogleller manip ulasj on av hele eller deler av

dr ifiskontrollsys temet og avanserte måle- og styringssystem (AMS).

b. Innbrudd , hærverk, sabotasj e eller andre kriminelle handling er, eller f orsøk p å

dette.
c. Mis tenkeli g adferd ved viktige anlegg av betydning for energif orsyning en.

d. Situasj oner hvor sensitiv inf ormasj on om kraftf orsy ningen er bli/I kj ent.for

andre enn rettmessig e br ukere, eller mistanke om dette.
e. Avb r d d i d is tri b usj on av elektrisi tet i mer enn to time r som bero rer vi ktig e

samf unnsf unksj oner eller et stort antall shuttbr ukere.

f. Avbrud d ifj ermvarm ef orsyni ngen i mer enn 12 limer som berører viktige

samf unnsfimksj oner eller el stort antall slultbrukere.

g. Storre havarier i sentral- og reg ionalnettet.

h. Omf attende feil og sikkerhetstruende hendelser i dr ift skontrollsy stemer.

Beredskapsmy ndigheten kan kreve rapp ortering av andre tilfeller av

uønskede hendelser enn de som er nevnt i f ørs te og annet ledd.

Bere dskapsmy ndi ghe ten kan ogsa p alegge vr ksomheter som eier eller

driver anlegg eller system, som er eller kon bli av vesentlig betydning f or

p roduksj on. omf orming . om:;efning eller f ordeling av elektrfak energ i og

fjern varme, arapp ortere uonskede hendelser i sa msv ar med andre ledd.

Avviket HSEV har ikke utarbeidet rutiner for varsling til NVE ved ekstraordinære
situasj oner.

Dokumentasj on Varsling til NVE er ikke inkludert i varslingslisten gitt i HSEVs beredskapsplan

Hvordan lukke HSEV skal inkludere varsling til NVE ved ekstraordinære situasj oner i sin
beredskapsplan
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Avvik 3: bfe $6-3 Beskyttelse, avskjerming og tilgangskontroll

Krav A lle KEO-enheter skal etablere, opp rettholde og videreutvikle system og
rutiner f or effekti v avskjermi ng, besky ttelse og tilg ang skontroll f or sensi t iv

informasj on. Beskyttelse skal omfa tte tiltak mot avly tting og manip uler ing fra
uvedkommend e,

System og rutiner skal omf atte merking, oppbevaring, bruk og

distribusjon, tilintetgjøring og tiltakf or intern og ekstern rapportering av

hendelser av betydn in g f or inf ormasj onssikkerh eten.

Særskilte reg ler og sikkerhetstiltak ska l utarbeides ved bruk av mobile

enheter som kan motta, sende og lese sensitiv inf ormasjon

Avviket HSEV har ikke rutiner for merking av sensitiv informasjon.

Dokumentasjon ROS-analysene og beredskapsplanen som NVE fikk oversendt var ikke korrekt
merket.
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Hvordan lukke HSEV skal merke sine ROS-analyser og beredskap splaner med teksten :

Underlagt taush esp lik t enter energ il oven $ 9-3if $ 6-2. Unnt au fra in nsyn etter

offentleglo va $ 13 .
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3 Beskrivelse av anmerkninger

Nr. Beskrivelse av anmerkning

1 enf  $  3-5 a) pu nkt  l :  Dri ft vedlikeh old og moderniseri ng

HSEV bør bruke feilstatistikken for ase etter utsatte deler av eget forsyningsområde. For
eksemp el bør selskapet sj ekke data om feil på grunn av tordenvær forekommer oftere for noen av
linj ene, og om det er noen av linj enc som er spesiclt utsatt far feil p a grunn av vegetasj on.

2 enf $ 3-5 a) punkt 2: Drift vedlikehold og modernisering

HSEV bør vurdere om dagens praksis med hensyn til skogryddingsbelte er op timal med hensyn til
forsyningssikkerhet. Se for eksempel NVEs veileder nr.2-20 16 om skogrydding i
kraft lednin gstraseer.

3 enf $ 3-6: Tilgang til personell

HSEV har mange feil på grunn av lynoversp enninger. Selskapet bør vurdere om deres sikring mot
lynoverspenninger er optimal og om relevant personell har riktig kompetanse innen
lynoverspenningsbeskyttelse, pa planleggingsnivå og på montasj enivå.

4 bfe $ 2-7: Øvelse

Øvelsesplanen som HSEV har oppgitt i kapittel 4 i sin beredskapsplan fremstår som lite variert.
Selskapet bør ha en plan som dekker øving på alle mulige ekstraordinære situasj oner .

5 bfe § 2-9: Evaluering

Når HSEV evaluerer øvelser og ekstraordinære hendelser bør det fremgå klar t hva som er
le ringspunktcnc og overføre dette i arbeidet med oppdateringer av ROS-analyser og
beredskapsplaner.

6 bfe § 4-2 Kompetanse og personell

HSEV bør analysere behovet for kompetanse og persone ll ved ekstraordinære situasj oner
Selskapet bør inngå nødvendige avtaler for aimotckomm e behovet ved slike situasj oner.


