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Tilbakemelding på forslag til endringer i beredskapsforskriften

Statnett sitt ansvar knyttet til drift og utvikling av transmisjonsnettet og den operative balanseringen
av kraftsystemet har meget viktige samfunnssikkerhetsperspektiver i seg. Sikkerhet- og
beredskapsarbeidet i Statnett tas derfor svært alvorlig.

Vi har gjennomført en grundig intern høringsprosess på de foreslåtte endringene. Statnett er
positive til retningen NVE ønsker å gå med forslaget. Utviklingen av regelverket må holde følge
med den økende avhengigheten samfunnet har av sikker strømforsyning. Samtidig ser vi det som
viktig at endringer i forskriften på enkelte områder formuleres på en måte som i større grad tar
høyde for praktisk gjennomførbarhet.

Statnett vil påpeke at f lere av de foreslåtte endringene vil være kostbare for Statnett og bransjen.
Dette må NVE ta hensyn til ved vurderinger av selskapets kostnadsnivå. Også fordi kostnader for
bransjen til syvende og sist vil falle tilbake på kundene vil Statnett oppfordre NVE til å gjennomføre
grundige kost-nyttevurderinger for hvert forslag, ref. utredningsinstruksen.

Endring med størst konsekvens for Statnett :
Basert på potensialet for risikoreduserende effekt og konsekvens for Statnett og bransjen ønsker
Statnett å trekke frem følgende tilbakemeldinger som spesielt viktig:

1. § 6-7. Personkontroll. I bestemmelsen foreslås det blant annet krav til politiattest for tilgang
til anlegg, system eller annet i klasse 3. I løpet av de siste årene har Politiets
sikkerhetstjeneste og Etterretningstjenesten vært tydelige på den statlige
etterretningstrusselen rettet mot kraftforsyningen. Forslaget om kredittsjekk/politiattest gir
ikke Statnett noe virkemiddel for å håndtere denne trusselen.

Statnett er positiv til at det kreves politiattest for de aller mest kritiske systemene og
anleggene, men slik forslaget er formulert vil det kreves politiattest for all adgang til klasse
3. I praksis betyr det for eksempel krav om politiattest for å brøyte innenfor gjerdet på en
transformatorstasjon, og krav om politiattest for en håndverker som skal gjøre en
avgrenset jobb i en driftssentral. Statnett kan ikke se at sikkerhetsgevinsten sett opp mot
kostnaden med å administrere dette kan forsvares. Statnett oppfordrer derfor NVE til å
snevre inn kravet om kredittsjekk og politiattest til å gjelde selvstendig adgang til
driftssentraler og til kontrollrom på stasjoner. Innsnevring av antallet politiattester som
kreves vil også lette saksbehandlingstiden hos politiet.
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Det bør tydeliggjøres i forskriften at det er virksomhetens ansvar å sette grensene og at
det skal være rom for å gjøre helhetsvurderinger av risiko ut over det politiattest og
kredittsjekk gir.

I forlengelsen av dette ser vi det som viktig at muligheten for å slippe inn personell med
tjenstlig behov i følge med fast ansatte opprettholdes, og da uten krav til
kredittsjekk/politiattest (navaerendeS5-11).

Statnett har et stort antall utenlandske arbeidstakere i utbyggings- og
reinvesteringsprosjekter på våre anlegg. Det vil være utfordrende å skulle innhente
kredittsjekker og politiattester fra utlandet. Dersom dette lykkes vil vi likevel ikke kunne
vurdere påliteligheten i disse.

2. $ 6.-9 Sikr ing av digitale informasjonssystem. Statnett er positive til at det innføres krav om
sikring av digitale informasjonssystemer. Generelt er det behov for en god veiledning til
denne paragrafen. Med de nye kravene vil sikringen av en del av våre
administrasjonsløsninger komme innunder bfe, inkludert "skyløsninger" som er satt ut til
eksterne. Statnett ønsker spesifikt god veiledning knyttet til tjenesteutsetting og krav som
bør stilles til leverandører.

3. Kapittel 6. Informasjonssikkerhet. Statnett ber om at NVE kommer med føringer i
beredskapsforskriften eller i forarbeidene for deling av informasjon og samarbeid med
EU/NATO/land Norge har sikkerhetspolitisk samarbeid med. Statnett er i dag forpliktet til å
dele informasjon med slike samarbeidspartnere. Vi opplever at krav om deling av
informasjon og transparens i internasjonalt samarbeid, går på tvers av krav til beskyttelse
av sensitiv informasjon i bfe.

4. $ 7-12 Inte grasjoner mellom driftskontrollsystem og andre informasjonssystemer. Statnett
mener bransjen er tjent med at beredskapsforskriften stiller krav til integrasjon både med
og i driftskontrollsystemet. Slik høringsforslaget er formulert er det imidlertid utydelig hva
som menes med integrasjon. I ytterste konsekvens vil paragrafen føre til at svært mange
system må sikres som klasse 3, og er slik sett umulig å etterleve. NVE bør søkte å
spesifisere paragrafen slik at den treffer på ønsket måte. Statnett bistår gjerne NVE i
arbeidet med å formulere gode integrasjonskrav.

5. $ 7-14 k Særskilte krav til driftskontrollsystem klasse 2. Krav til hovedkontor. Uten en liste
over land, vil det bli vanskelig å gjennomføre anskaffelser i henhold til
anskaffelsesregelverket. Statnett foreslår derfor at kravene spisses mer, se vedlegg 1.

For å Iese alle tilbakemeldingene fra Statnett, se vedlegg 1 - Skjematisk tilbakemelding på høring
av endringer i beredskapsforskriften.

Statnett kommer gjerne til NVE for å utdype eller klargjøre våre tilbakemeldinger dersom det er
behov for det.

Med vennlig hilsen

±%
Konserndirektør

s il Sørli
Beredskapskoordinator
Seksjonsleder
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Vedlegg 1 - Skjematisk tilbakemelding på høring av endringer i beredskapsforskriften.

Mottaker
NVE

Kontakt erson
Eldri Holo

Adresse
Postboks 5091
Ma' orstuen

Post
0301 OSLO
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 m
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l o
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 av a

lle dig
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a

sjo
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m
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n d

e
l
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.
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n d
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ra
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