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Haringssvar fra BDO AS til forslag om endringer i beredskaps-
forskriften

BDO takker for invitasjonen til a avgi hgringsuttalelse i forbindelse med NVEs planlagte
endringer i forskrift om forebyggende sikkerhet og beredskap i energiforsyningen.

BDO er et landsomfattende revisjons- og radgivningsselskap med mange kunder og
samarbeidspartnere innen energiforsyningen. BDO har blant annet et stort miljg innen
sikkerhets- og beredskapstjenester, herunder innenfor informasjons- og IKT-sikkerhet. BDO har
bidratt med utredninger til NVE de siste arene innenfor IKT-sikkerhet.

BDO understreker betydningen av NVEs vektlegging av IKT-sikkerhet i bransjen. Dette er
saerdeles viktig i en tid der de digitale verdiene gker, samtidig som truslene mot kritiske
infrastruktursystemer er gkende. Det bgr legges til grunn at det fremover er behov for en
ytterligere gkt innsats for a styrke IKT-sikkerheten i bransjen.

Var erfaring er at en god del selskaper i bransjen er fremoverlente og pa selvstendig grunnlag
har tatt initiativ til & videreutvikle sin kompetanse og kapasitet til & forebygge, oppdage og
handtere sikkerhetstruende hendelser. Bransjeorganisasjonene gjer en utmerket jobb med a
heve bevisstheten. Det er like fullt var oppfatning at reguleringen pa omradet er avgjegrende
for a sikre at IKT-sikkerheten i bransjen som helhet blir ivaretatt pa en god nok mate.

Vi avgrenser vart hgringssvar til & papeke et par forhold:

e Viktigheten av offentlig/privat samarbeid. De fleste virksomheter - ogsa energiselskaper -
har behov for a kjgpe spesialiserte sikkerhetstjenester. For & kunne sikkerhetsteste kritiske
IKT-systemer, samt oppdage, varsle og handtere alvorlige IKT-hendelser som skulle skje,
trenger ogsa energiselskaper a innhente ekstern kompetanse.

Gjennom Meld. St. 38 (2016 - 2017) oppfordres det til gkt bruk av inntrengingstester for a
avdekke sarbarheter. BDO gjennomfarer slike inntrengingstester, og det er var erfaring at
testene effektivt avdekker sarbarheter som det er viktig & fa ryddet bort med malrettede
tiltak. Det er samtidig viktig at selskapene forsikrer seg om at de som utfgrer denne type
tester er kompetente og at innkjop skjer pa en samlet sett kosteffektiv mate. Her kan NVE
ta en viktig rolle. Som NVE er kjent med, har Nasjonal sikkerhetsmyndighet (NSM) etablert
en kvalitetsordning for private leveranderer som bistar med hendelseshandtering ved IKT-
hendelser. En tilsvarende ordning for inntrengingstester med mer innenfor energiforsyningen
ber vurderes.
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e | ny § 6-9 formuleres det krav til at virksomhetene minimum arlig skal gjennomfare
sikkerhetsrevisjon av palagte beskyttelsestiltak i digitale informasjonssystemer. Vi antar at
dette kravet tilfredsstilles gjennom en tredjepartsrevisjon, men anbefaler likevel at dette
presiseres.
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