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Svar pa hering om endringer i forskrift om forebyggende
sikkerhet og beredskap i energiforsyningen

Nasjonal kommunikasjonsmyndighet (Nkom) viser til brev av 19.12.18 vedrgrende
hgringsforslag om endringer i forskrift av 07.12.2012 om forebyggende sikkerhet og beredskap i
energiforsyningen (beredskapsforskriften).

Heringsdokumentet er inndelt i 3 deler. Del 1 omhandler generelle endringer, del 2 gjelder
endringer i forhold til produksjonsanlegg og del 3 tar for seg IKT-sikkerhet og @vrige endringer.
Endringene innen IKT-sikkerhet innebeerer blant annet krav om plikt til grunnsikring av digitale
informasjonssystemer og sikring av brytefunksjonaliteten i AMS-malere. | tillegg settes det
strengere krav til geografisk kontroll for styring av driftskontrollsystemer.

Nkom er enig med NVE om at den digitale utviklingen er rask og at foreliggende regelverk har
behov for en oppdatering og tydeliggjering. Regelverket bgr med det utgangspunktet vaere
utformet dynamisk og funksjonsbasert for & imgtekomme den teknologiske utviklingen og ikke
veere til hinder for innovasjon.

Det er positivt at forskriften tar hgyde for de nye utfordringene knyttet til digitalisering,
komplekse verdikjeder og endringer i aktarbildet. Nkom stetter hgringsforslaget og mener at
oppdateringene i forskriften er ngdvendige og gode for & sikre at virksomheter og systemer i
energisektoren er beskyttet mot hele bredden av digitale trusler. Det er positivt at det foreslatte
regelverket har tatt hensyn til Nasjonal Sikkerhetsmyndighetens grunnprinsipper for IKT-
sikkerhet da det er bygget pa eksisterende anerkjente nasjonale og internasjonale standarder.
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