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Høringsuttalelse -Forslag til endringer i beredskapsforskriften - NVE  -  Norges
vassdrags— og energidirektorat

Vi viser til Norges vassdrags- og energidirektorats høringsbrev av 19.  desember 2017

vedrørende endringer i forskrift om forebyggende sikkerhet og beredskap i energiforsyningen
(beredskapsforskriften).

Beredskapsforskriften er en presisering av sikrings- og beredskapsplikten i energiloven og
inneholder en kombinasjon av funksjonelle og overordnete krav og mer detalj erte krav.
Forskriften stiller krav som skal sikre at energiforsyningen opprettholdes og at normal
forsyning gjenopprettes på en sikker og effektiv måte ved ekstraordinære situasjoner.

Oppsummering
Datatilsynet er svært positive til en nærmere regulering av krav til IKT-sikkerhet i
kraftsektoren. Vi stiller samtidig spørsmål ved kravet om bakgrunnssj ekk, og i noen tilfeller
kredittvurdering av ansatte i kraftsektoren, da begrunnelsen for forslaget fremstår noe tynt
begrunnet.

Drøftelse
Punkt 9.6

Datatilsynet er svært positive til at det stilles krav til sikkerheten i digitale
informasjonssystemer, og mener det er hensiktsmessig at kravene knyttes opp til veiledere
utarbeidet av Nasjonal sikkerhetsmyndighet  (NSM). I  samme ånd er det fornuftig at det
etableres en enhetlig begrepsbruk på tvers av sektorer. Vi stiller derfor spørsmål ved bruk av
begrepet «risiko og sårbarhetsanalyse» i forslag til  §  6-9 tredje ledd bokstav b). Både NSM og
Direktoratet for IKT og forvaltning (Difl) brukes begrepet risikovurdering for samme prosess,
og vi anbefaler som sagt en enhetlig begrepsbruk.

Punkt 9.7
Datatilsynet har vanskelig for å se hvilken relevans HAN-porten og sikring av
personopplysninger har i diskusjonen rundt sikring av brytefunksjonaliteten i avanserte måle-
og styringssystemer. Dersom det er en sammenheng mellom sikring av HAN porten og
sikring av brytefunksjonaliteten ber vi om at dette redegjøres nærmere for.
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Uavhengig av dette fremstår de foreslåtte sikringstiltakene som gode.

Punkt 12.2

Datatilsynet har stor forståelse for behovet for å kontrollere tilgang til klassifiserte anlegg
eller systemer, og at det i forbindelse med dette er behov for å gjennomføre en form for

bakgrunnssj ekk. Samtidig er det viktig å merke seg at dette kan medføre en omfattende
behandling av personopplysninger. Forslaget legger opp til at det gjennomføres
bakgrunnssjekk før ansettelse i KBO- enheter. Videre skal personer som skal få adgang til

klasse  2  anlegg eller systemer fremlegge kredittsj ekk, og personer som skal ha adgang til

klasse 3 anlegg eller systemer skal både fremlegge kredittsjekk og politiattest.

Innledningsvis ønsker vi å bemerke at forskriften nærmere bør regulerer hvilke

personopplysninger som skal inngå i en slik bakgrunnssjekk. Dette vil sørge for

likebehandling på tvers av KBO—enheter og samtidig sørge for at behandlingen av

personopplysninger er forutsigbar og gjennomsiktig for de ansatte.

Videre stiller vi spørsmål ved bruken av kredittvurdering i denne sammenhengen. Datatilsynet
har langvarig praksis på at kredittvurdering av ansatte kun tillates i avsluttende fase av

ansettelsesprosesser hvor den ansatte vil kunne ha betydelig økonomisk ansvar. I slike

sammenhenger vil den ansattes kredittverdighet være av naturlig interesse. Behovet for
kredittvurdering av alle ansatte med tilgang til klasse  2  og 3  systemer og anlegg fremstår som
noe uklart. Personopplysninger skal være adekvate, relevante og begrenset til det som er

nødvendig for formålene de behandles for, jf. personvemforordningen art. 5 nr. 1 c).

Datatilsynet savner en nærmere redegjørelse for hvorfor NVE mener at de ansattes

kredittverdighet er en relevant parameter for å vurdere pålitelighet.

Vi stiller oss til rådighet dersom dere ønsker utfyllende informasjon eller har spørsmål til Vårt

høringssvar. Dere kan i så fall ta kontakt med Gullik Gundersen på telefon 22 39 69 28.

vennlig hilsen

)

JØ rik Thon r , ,  ' ., ,
direktør , i! ,  [lt—l. % t .; Lit gab u  i tk

91:" Gullik Gundersen

' rådgiver

Kopi: Kommunal— og modemiseringsdepartementet

v/Statsforvaltningsavdelingen

Postboks  8112  Dep, 0032 OSLO

2


