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Svar pa hgringsbrev: Hgring av forslag til endringer i

Kraftberedskapsforskriften.

Vi viser til hgringsbrev av 10.03.2020 med svarfrist 22.04.2020 og brev av 03.04.2020 med forlenget
svarfrist til 01.06.2020. Agder Energi Vannkraft AS stgtter prinsippet om at regelverket ma vaere

sa tydelig, forutsigbart og malrettet som mulig. Vi er ogsa enige i at det er riktig & innfgre krav om
personkontroll for @ minimere risiko knyttet til innsidetrussel. Samtidig ma reglene veaere sa praktisk
utformet at det er mulig a fglge det opp. Var mening og forslag

til justeringer oppsummeres nedenfor. Overskriftene refererer til nummereringen i hgringsdokument
Nr. 1/2020.

2.1.3 Nar skal det gjennomfgres personkontroll:

| hgringsutkastet anfgres det at personell som ikke skal ha tilgang til anlegg, systemer og annet i
klasse 2 og 3 ikke trenger kredittsjekk og politiattest. Det vil vaere administrativt krevende a holde
oversikt over om en ansatt giennomfgrte kredittsjekk eller politiattest ved ansettelsen. Dette er en
ungdvendig formulering og bgr utga fra veilederen.

| hgringsutkastet anfgres det ogsa at kravet om personkontroll ikke gjelder allerede ansatte. |
hgringsnotatet kap. 2.1.7 «Innhenting av ny politiattest» skriver NVE:

o Dersom KBO-enheten blir kient med at det kan ha oppstdtt forhold som kan veere av
betydning for egnetheten til personer som har tilgang til anlegg eller system i klasse 2 eller 3, er det
viktig G giennomfare en vurdering av om det er grunnlag for G innhente ny politiattest.

Dette kravet gir tydelige signaler om at egnetheten til personellet skal vurderes giennom hele
ansettelsesperioden, ikke bare ved nyansettelse. Veilederen som det henvises til i forbindelse

med innhold i bakgrunnssjekk, papeker ogsa viktigheten av dette. Slik det na er formulert, vil det ikke
vaere mulig a innhente ny politiattest siden hjemmelsgrunnlaget for opprinnelig politiattest ikke
foreligger. Regelverket er ogsa uklart om - og nar det skal gjennomfgres ny egnethetsvurdering. Det
bgr derfor tas inn en formulering som palegger gjennomfgring av ny

egnethetsvurdering (inkludert politiattest) dersom virksomheten far kjennskap til, eller berettiget
mistanke om forhold som vil pavirke egnethetsvurderingen. Denne bestemmelsen ma gjelde for alle.
Forslag til ny formulering:

o Dersom KBO-enheten blir kient med eller far berettiget mistanke om at det kan ha oppstdtt
forhold som kan veere av betydning for egnetheten til personer som har tilgang til anlegg eller system
i klasse 2 eller 3, skal det giennomfgres ny egnethetsvurdering. Ved gjennomfgring av
egnethetsvurdering skal innhenting av ny eller oppdatert politiattest vurderes.

2.1.3.2 Eksternt personell:

AE Vannkraft AS stgtter i utgangspunktet en endring som medfgrer at det skal foretas personkontroll
av eksternt personell som gis selvstendig adgang til anlegg, systemer eller annet i klasse 2 og 3.
Utfordringen er at det rent praktisk vil bli sveert krevende a gjennomfgre. Agder Energi Vannkraft

AS har mange leverandgrer som i kraft av sin leverandgravtale ma ha tilgang til driftskontroll og
kraftverk i klasse 2 og 3.

Med kun tilgang ma den eksterne fotfglges av personell som har minst samme kompetanse og kan
felge med pa hva som faktisk utfgres. | praksis er dette ikke gjiennomfgrbart. Det er en grunn for at
det benyttes eksterne fagspesialister.

Skal det vaere praktisk mulig for en KBO enhet a oppfylle kravene til personkontroll i KBF,

bgr NVE tilby en sentral database der leverandgrene selv kan registrere inn hvem som
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har gjennomgatt personkontroll i sitt

selskap og der KBO enheter kan gj@re oppslag via link fra NVEs hjemmeside til Altinn. Se NVEs Igsning
for Innrapportering av kontaktinformasjon for KBO enheter. AE Vannkraft

AS mener at NVE ma bidra aktivt med informasjon, veiledning og system som leverandgrene kan
benytte. Det er ikke effektivt at hver KBO enhet handterer dette hver for seg.

2.1.4.3 Kraftsensitiv informasjon:

| hgringsutkastet anfgres det na at kraftsensitiv informasjon og digitale informasjonssystemer i

dag ikke klassifiseres etter KBF §5-2 eller §5-7. Det er derfor per i dag ikke hjemmel i energiloven til a
kunne innhente politiattest fgr det gis tilgang. En KBO enhets risikovurdering vil likevel kunne

kreve full personkontroll. Den enkelte virksomhet er ansvarlig for at sikringen av sensitiv informasjon
blir ivaretatt, jf. Energiloven § 9-3. | Agder Energi konsernet var det allerede krav om gjennomfgring
av bakgrunnssjekk for alle nyansatte f@r forrige revisjon av KBF. Dette kravet omfattet ogsa
kredittsjekk for personell og andre personer i ledende stillinger med direkte mulighet til &
giennomfgre anskaffelser eller betale ut faktura.

Det samme kravet til personkontroll vil gjelde for IT-personell eller annet personell som far tilgang
til, eller kan pavirke tilgjengelighet eller integritet til stgrre mengder sensitiv informasjon. IT
personell kan i tillegg ofte indirekte pavirke eller ha tilgang til driftskontrollsystemer gjennom
fierntilgangslgsninger ved at de kontrollerer den enkeltes arbeidsstasjon. Dette ma imidlertid sees
opp mot krav om 5 ars botid i Norge eller E@S land og bruk av driftsressurser fra andre land.

2.3 Pkonomiske og administrative konsekvenser:

AE Vannkraft AS mener at NVE undervurderer de driftsmessige og gkonomiske konsekvensene med a
kreve personkontroll av tjenesteleverandgrer som skal ha selvstendig adgang. Det er en

grunn til at spesialistkompetanse er ngdvendig. Det er verken ressurser eller tilstrekkelig
fagkompetanse til 3 fotfglge og ha oversikt over hva en ekstern leverandgr gjgr til enhver tid. Se
kommentarer og forslag til tiltak under punkt 2.1.3.2 Eksternt personell.

Med hilsen

Sigmund A. Trydal
Beredskapskoordinator AEVK
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https://www.altinn.no/skjemaoversikt/norges-vassdrags--og-energidirektorat-nve/innrapportering-av-kontaktopplysninger-til-kbo/

